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Introduction
J'ai réalisé un travaux pratique portant sur l'outil GLPI (Gestionnaire de Parc Informatique).

L'objectif de ce TP est de déployer, configurer et exploiter un outil de gestion de parc
informatique et de support utilisateur dans un environnement virtualisé.

GLPI est une solution open source permettant la gestion des équipements informatiques,
des utilisateurs et suivi des incidents via un systeme de tickets.

Ce TP s’inscrit dans la continuité de mes précédents projets (virtualisation, pare-feu
pfSense, VPN sécurisé).

Présentation de I'environnement
LUenvironnement utilisé pour ce TP repose sur une infrastructure virtualisée via VMware.

Afin de limiter I'utilisation des ressources, une machine virtuelle dédiée a GLPI a été créée
avec une configuration légere : un O.S. Debian Linux.

Cette machine est intégrée dans un réseau local virtuel permettant d’accéder a l'interface
web de GLPI.

Ce choix permet de simuler un environnement d’entreprise réaliste tout en respectant les
contraintes matérielles disponibles.

Pour ce TP on a un scenario fictif :

Entreprise fictive :

« Nom : TechProServices

o 10 postes utilisateurs

e 2serveurs
Problématique commun :

e PCenpanne

« Utilisateur bloqué

» Installation logiciel



Installation de GLPI

Linstallation de GLPI (Derniére version de GLPI 11.0.6) a été réalisée dans un
environnement virtualisé sous VMware, sur une machine virtuelle dédiée fonctionnant sous
Debian 13.

Installation d’un Machine virtuelle

Une machine virtuelle nommeée a été créée avec les caractéristiques suivantes :
Systéme operative : Debian 13

Mémoire Ram : 1024MB (1GB)

Processeur : 1 vCPU

Stockage : 10 GB

Cette configuration permet d’héberger une solution GLPI tout en limitant 'utilisation des
ressources.

Image 1 : Configuration Machine virtuelle Debian GLPI
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Lors de l'installation de GLPI, je me suis appuyé sur la documentation officielle fournie par
les développeurs de la solution.

Cette documentation m’a permis de suivre les étapes recommandées pour le déploiement,
notamment la création des fichiers nécessaires, le téléchargement de I'application ainsi que
le positionnement des dossiers dans le répertoire du serveur web.

L'utilisation de cette source fiable m’a permis de mieux comprendre les bonnes pratiques
d’installation et d’assurer une configuration conforme aux recommandations.

La documentation officielle utilisée est disponible a I'adresse suivante :
https://help.glpi-project.org/tutorials/fr/procedures/install_glpi



https://help.glpi-project.org/tutorials/fr/procedures/install_glpi

Installation des dépendances

Afin de permettre le fonctionnement de GLPI, plusieurs composants ont été installés :
« Apache : serveur web
« MariaDB : systeme de gestion de base de données
« PHP et ses extensions : traitement des pages dynamiques
Linstallation a été réalisée via le gestionnaire de paquets :
apt install apache2 php php-
{apcu,cli, common,curl,gd,ldap,mysql,xmlrpc,xml,mbstring,bcmath,intl,zip, redis

,bz2% libapache2-mod-php php-soap php-cas
apt install mariadb-server

Sécurisation du Database MariaDB

MariaDB, par défaut est fourni sans mot de passe par défaut défini pour |'utilisateur root et
avec quelques parametres par défaut qui doivent étre correctement configurés. Dans
I'image suivante j'ai obscure le mot de passe et remplacé par MDP. La base de donné
s’appelle glpi, avec utilisateur glpi.

Image 2 : Sécurisation de MariaDB

¥ Applications = @ Terminal

>_] Terminal A - O X
Fichier Edition Affichage Terminal Onglets Aide

root@glpi:~# mysql -uroot -pmysql

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 40

Server version: 11.8.6-MariaDB-0+debl3ul from Debian -- Please help get to 10k s
tars at https://github.com/MariaDB/Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE glpi;
Query 0K, 1 row affected (0,001 sec)

MariaDB [(none)]> CREATE USER 'glpi'@'localhost' IDENTIFIED BY ' MDP 1)';
Query OK, 0 rows affected (0,001 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpi.* TO 'glpi'@'localhost’;
Query OK, 0 rows affected (0,002 sec)

MariaDB [(none)]> GRANT SELECT ON “mysql’ . time zone name® TO 'glpi'@'localhost’

Query OK, 0 rows affected (0,001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0,002 sec)

MariaDB [(none)]> exit]]

Liste des applications
Rechercher et lancer des applications installées s




Déploiement de GLPI

Le logiciel GLPI a été téléchargé depuis le site officiel, puis extrait dans le répertoire du
serveur web :

cd /var/www/html
wget https://github.com/glpi-project/glpi/releases/download/11.0.6/glpi-11.0.6.tgz
tar -xvzf glpi-11.0.6.tgz

Préparation de fichiers pour l'installation

J'ai créé des fichiers spécifiques comme downstream.php et local_define.php, qui
permettent a I'application de localiser ses fichiers de configuration et de données.

Afin de respecter la norme FHS (Filesystem Hierarchy Standard) de GLPI j’ai réparti les
différents éléments de GLPI dans des répertoires adaptés pour que puisse fonctionner
correctement et adapté les permissions afin d’assurer le bon fonctionnement du service.

Image 3 : Préparations de fichiers pour I'installation et permission
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root@glpi:/var/www/html# nano /etc/glpi/local define.php
root@glpi:/var/www/html# chown root:root /var/www/html/glpi/ -R
root@glpi:/var/www/html# chown www-data:www-data /etc/glpi -R
root@glpi:/var/www/html# chown www-data:www-data /var/lib/glpi -R
root@glpi:/var/www/html# chown www-data:www-data /var/log/glpi -R
root@glpi:/var/www/html# chown www-data:www-data /var/www/html/glpi/marketplace
-Rf
root@glpi:/var/www/html# find /var/www/html/glpi/ -type T -exec chmod 0644 {} \;
root@glpi:/var/www/html# find /var/www/html/glpi/ -type d -exec chmaod 0755 {} \;
root@glpi:/var/www/html# find /etc/glpi -type f -exec chmod 0644 {} \;
root@glpi:/var/www/html# find /etc/glpi -type d -exec chmod 0755 {} \;
root@glpi:/var/www/html# find /var/lib/glpi -type T -exec chmod 0644
root@glpi:/var/www/html# find /var/lib/glpi -type d -exec chmod 0755
root@glpi:/var/www/html# find /var/log/glpi -type T -exec chmod 0644
root@glpi:/var/www/html# find /var/log/glpi -type d -exec chmod 0755
root@glpi:/var/www/html# nano /etc/apachel/sites-available/glpi.conf
root@glpi:/var/www/html# a2dissite 000-default.conf
Site 000-default disabled.
To activate the new configuration, you need to run:

systemctl reload apache2
root@glpi:/var/www/html# a2enmod rewrite
Enabling module rewrite.
To activate the new configuration, you need to run:

systemctl restart apache2
root@glpi:/var/www/html# a2ensite glpi.conf
Enabling site glpi.
To activate the new configuration, you need to run:

systemctl reload apache2
root@glpi:/var/www/html# systemctl restart apache2
root@glpi:/var/www/html# nano /etc/php/8.4/apache2/php.ini
root@glpi:/var/www/html# [}




Acces a l'interface web

Une fois la configuration terminée, I'interface web de GLPI a été accessible via I'adresse IP
du serveur.

L'assistant d’installation a permis : vérifier les prérequis systeme, de configurer la base de
données, d’initialiser I'application.

A Iissue de cette étape, GLPI est opérationnel et prét a étre utilisé.

Image 4 : Vérification de connexion base de données

GLPI Installation - GLPI — Mozilla Firefox

B G GLPIInstallation-GLPI % +

&« c Q! Non sécurisé  http://192.168.195.134/inskall/install.php

.
6 lpl GLPI Installation

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

+ Structure de la base de données créée.
« Données par défaut importées.

. Formulaires par défaut créés.

+ Régles par défaut initialisées.

« Clefs de sécurités générées.

+ Paramétres par défaut définis.

+ Installation terminée.

>~ mikael@mi . #GLPIInstall

Image 5 : Page de Connexion GLPI
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Se connecter

>~ mikael@mikael-vmwa... &) Authentification - GLP.




Configuration initiale

Lors de la premiere connexion, les identifiants administrateur par défaut ont été utilisés
glpi/glpi. Par mesure de sécurité, le mot de passe a été modifié afin de limiter les risques
d’acces non autorisé.

Création des utilisateurs

Par défaut des utilisateurs sont déja créé dans GLPI, la création d’un utilisateur c’est un
processus simple. Chaque utilisateur s’est vu attribuer un profil spécifique en fonction de
son role.

Image 6 : Utilisateurs GLPI
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Découvert des profils existantes

GLPI propose différents profils permettant de définir les droits d’acces et les actions
autorisées : Super-Admin dispose de tous les droits, le profil Technicien permet la gestion
des équipements et des tickets, le profil Self-Service est destiné aux utilisateurs finaux. Y a
possibilité de créer nouveau profil. Cette gestion des profils permet de structurer I'acces a
I'application selon les responsabilités de chacun.

Image 7 : Profil utilisateur sur GLPI
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Création des entités
Une entité nommée "TechBusiness" a été créée afin de représenter une entreprise fictive.
Cette entité permet d’organiser les ressources et les utilisateurs dans un contexte réaliste.

Image 8 : Création entité TechBusiness
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Paramétrage de base
Plusieurs parametres ont été configurés, notamment : la langue de l'interface, les
parametres régionaux, les informations générales de l'organisation.

Ces réglages permettent d’adapter l'outil a I'environnement de travail.



Gestion du parc informatique

GLPI permet la gestion centralisée des équipements informatiques au sein d’'une
organisation.

En ce TP, plusieurs équipements ont été ajoutés afin de simuler un parc informatique
d’entreprise.

Dans un environnement professionnel, la remontée automatique des informations des
machines (matériel, logiciels, systeme d’exploitation) peut étre réalisée a l'aide d’outils
complémentaires tels que Fusionlnventory.

Ce plugin permet d’effectuer un inventaire complet et automatisé des postes clients en
interrogeant directement les machines du réseau.

Il facilite ainsi la mise a jour du parc informatique et réduit les erreurs liées a une saisie
manuelle.

Dans ce TP, I'inventaire a été réalisé manuellement afin de mieux comprendre le
fonctionnement de GLPI et la structure des données.

Ajout des machines
Plusieurs ordinateurs et serveurs ont été créés dans GLPI, notamment :
« des postes utilisateurs (PC-01, PC-02, PC-03)
e unserveur (SRV-GLPI)
Pour chaque équipement, différentes informations ont été renseignées, telles que le nom,
le type, I'utilisateur associé et le systeme d’exploitation.

Image 9 : Formulaire ajoute des Machines
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Ajout des logiciels

GLPI permet également de gérer les logiciels installés sur chaque machine.
Dans ce TP, plusieurs logiciels ont été associés aux équipements, notamment :
e un navigateur web, une suite bureautique, un logiciel de sécurité

Cette fonctionnalité permet de suivre les installations logicielles et de faciliter la gestion des
licences.

Image 10 : Onglet Logiciels
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Organisation des équipements

Les équipements ont été organisés en fonction de leur utilisation et de leur emplacement.
Chague machine peut étre associée a un utilisateur ou a un lieu, ce qui permet d’obtenir
une vision globale du parc informatique.

Cette gestion centralisée permet de faciliter la maintenance, le suivi et I'administration des
ressources informatiques.

Image 11 : Vision assets présent
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Gestion des tickets (Helpdesk)

GLPI integre un systeme de gestion des incidents permettant de centraliser les demandes
des utilisateurs sous forme de tickets. Ce systeme permet également de mesurer les délais
de traitement et d'améliorer la qualité du support utilisateur.

Création des tickets
Un utilisateur a simulé un incident en créant un ticket via I'interface GLPI.

Le ticket contenait les informations suivantes : un titre décrivant le probleme, une
description détaillée, un niveau d’urgence

Cette étape permet aux utilisateurs de signaler rapidement un probleme au service
informatique.

Image 12 : Formulaire Création Ticket d’assistance

« ¢] O | & Non sécurisé  http://192.168.195.134/Form/Render/1 B ® ¢
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Titre

support pour nprimante

Description *

Insérer/modifier image
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Traitement des incidents

Le ticket a ensuite été pris en charge par un technicien.
Celui-cia pu:
« consulter les informations du ticket, modifier son statut,
ajouter des commentaires de suivi
Cette gestion permet d’assurer un suivi précis des incidents.

Image 13 : Dashboard des tickets d’assistance
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) Changements plus
& Planning 20 lignes | pages De 142 sur 2 lignes

(5 Statistiques

T Tickets récurrents

.. Changements
recurrents

& Gestion
B Outils

2 Administration

Attribution des techniciens

GLPI permet d’attribuer un ticket a un technicien spécifique, facilitant ainsi la répartition des
taches au sein de I'équipe informatique.

Suivi et résolution

Une fois le probleme identifié, une solution a été apportée et enregistrée dans le ticket.
Le ticket a ensuite été marqué comme résolu, permettant de conserver un historique des
interventions.

Ce systéme de gestion des tickets permet d’améliorer la communication entre les
utilisateurs et le service informatique, tout en assurant une tragabilité des incidents.
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Image 14 : Suivi et resolution d’un ticket
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Changes : A
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B Management Statu

O solved v

-

Mise en situation (cas pratique)

Afin de démontrer I'utilisation concrete de GLPI, dans cette simulation, un utilisateur
rencontre un probléme technique nécessitant I'intervention du service informatique.

L'utilisateur dispose d’un poste de travail enregistré dans GLPI et peut créer des demandes
via le systeme de tickets.

Simulation d’un incident

Un incident a été simulé : 'utilisateur ne parvient plus a imprimer depuis son poste de
travail.

Un ticket a donc été créé avec une description du probleme, permettant de notifier le
service informatique.

Le ticket a été pris en charge par un technicien, qui a effectué un diagnostic du probléeme.

Apres analyse, le probleme a été identifié et corrigé. Une solution a été ajoutée dans le
ticket, puis celui-ci a été marqué comme résolu.

Cette mise en situation met en évidence l'intérét de GLPI dans la gestion des incidents.

Loutil permet de structurer les demandes, d’assurer leur suivi et de conserver un historique
des interventions.

Cette simulation illustre le fonctionnement d’un service informatique dans un
environnement professionnel.
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Image 15 : Historique des interventions
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Sécurité et bonnes pratiques

La mise en place d’un outil comme GLPI nécessite I'application de bonnes pratiques en
matiére de sécurité et d’administration.

Gestion des droits
GLPI permet de définir des profils utilisateurs avec des droits spécifiques.

Dans ce TP, plusieurs profils ont été utilisés :
o Super-Admin : acces complet
« Technicien : gestion des équipements et des tickets
« Utilisateur : création de demandes

Cette gestion des droits permet de limiter les acces et de sécuriser I'utilisation de
I'application.

Sauvegarde des données

Afin de prévenir toute perte d’informations, une sauvegarde de la base de données a été
réalisée a l'aide de la commande suivante :

mysqgldump -u root -p glpi > sauvegarde_glpi.sql
Cette sauvegarde permet de restaurer le systeme en cas de probleme.

Image 16 : Sauvegarde Base de données
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root@glpi:~# ls
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root@glpi:~# mkdir backup

root@glpi:~# mv sauvegarde glpi.sql backup

root@glpi:~# JJ
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+ Créer un ticket .
Sécurisation de l'acces

Plusieurs mesures peuvent étre mises en place pour sécuriser l'acces a GLPI :
« modification des identifiants par défaut, limitation de l'accés au réseau local
possibilité d’ajouter un acces sécurisé en HTTPS
L'application de ces bonnes pratiques est essentielle pour garantir la sécurité et la fiabilité
du systeme d’information.
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Conclusion

Ce travail pratique m’a permis de découvrir et de mettre en ceuvre une solution de gestion
de parc informatique et de support utilisateur a travers 'utilisation de GLPI.

Au cours de ce TP, j’ai pu installer et configurer un serveur GLPI dans un environnement
virtualisé, en mettant en place les différents composants nécessaires a son fonctionnement,
notamment le serveur web, la base de données et les dépendances logicielles.

J'ai également appris a configurer I'application, en créant des utilisateurs, en définissant des
profils et en organisant un parc informatique composé d’équipements et de logiciels.

La mise en place du systeme de gestion des tickets m’a permis de comprendre le
fonctionnement du support informatique et le traitement des incidents dans un contexte
professionnel.

Ce TP m’a aussi permis de développer des compétences en administration systeme,
notamment dans la gestion des services, la résolution de problemes techniques et
I'application de bonnes pratiques de sécurité, telles que la gestion des droits et la
sauvegarde des données.

Malgré certaines difficultés rencontrées lors de I'installation, notamment liées a la
configuration du serveur web et a la compatibilité des versions, j'ai su analyser les
problemes et mettre en place des solutions adaptées.

Enfin, ce projet m’a permis de mieux comprendre I'intérét d’'un outil comme GLPI dans la
gestion d’un systeme d’information, et son réle essentiel dans I'organisation et
I'optimisation du support informatique en entreprise.
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