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Description de PfSense
PfSense, basé sur un fork de mOnOwall réalisé en 2004 par Chris Buechler et Scott Ullrich,
est un systeme d’exploitation open source dans les fonctions de pare-feu et routeur. Il est utilisé
bien a domicile que dans des environnements professionnels.
PfSense peut fonctionner sur du matériel de serveur ou domestique sans demander beaucoup de
ressource ni de matériel puissant, une CPU de 1GHZ et Ram de 1GB c'est suffisant.
pfSense permet de : filtrer du trafic entrant et sortant, mettre en place un VPN, NAT, possibilité
d'un DHCP, DNS, Surveiller et analyser le trafic réseau, bloquer de contenu ou sites.
Utilisation de PfSense dans ce TP
Dans le cadre de mon stage j'ai proposé ce pare-feu qui fait partie de l'infrastructure réseau.
Le réseau, dans le cas de ce travaux pratique, est organisé en plusieurs batiments (informatique,
ateliers, classes et administratif) et integre différents services tels qu’un serveur Active Directory, un
serveur de fichiers ainsi qu'un systeme de sauvegarde NAS. Une zone démilitarisée (DMZ) est
également mise en place pour héberger un serveur web accessible depuis |'extérieur.
Les objectifs du projet :

e Mettre en place une segmentation du réseau (LAN, DMZ, batiments)

e Sécuriser les communications

« Déployer les services essentiels (Active Directory, fichiers, sauvegarde)

o Controler les flux réseau grace aux regles de filtrage et au NAT

o Tester et valider le bon fonctionnement
Présentation de I'environnement
L'architecture réseau proposée est basée sur un environnement scolaire réparti en plusieurs
batiments : Batiment Informatique, Bat. Ateliers, Bat. Classes, Bat. Administratif
Chaque batiment correspond a un réseau distinct afin de garantir une segmentation logique

Image1 - Schéma réseau dont pfSense est la principal sécurité entre internet et le LAN

/ Serveur \

Active de
NAS Directory Fichiers

\ / Batiment
’ Administration
- Local
\ Informatique J

Internet PfSense

\@ Batiment Ateliers

?] Access Point
! ) Wifi

\ Batiment

Serveur / Classes
WEB Serveur
FTP




Plan d’adressage IP
J'ai créé un plan d'adressage pour organiser les différents réseaux, qui permet de faciliter la
gestion, d'améliorer la sécurité et de simplifier la mise en place des regles de filtrage.

Image2 - Plan d’adressage a insérer en pfSense

v
LAN Utilisateurs
192.168.10.0/24 ﬁ
| —
ﬁ Admin 192.168.10.0/24 v/
GW: 192.168.10.254 p——_ Serveur fichiers
pfSense _’ ﬁ 192.168.20.20

mra Pare-feu Local Informatique - Serveurs
‘=Y pfSense 192.168.20.0/24

Serveur AD / DNS / DHCP
192.168.20.10

ﬂ Classes 192.168.11.0/24 192.168.20.254
GW: 192.168.11.254

@ Ateliers 192.168.12.0/24
GW:192.168.12.254

NAS
192.168.20.30

\ 4
DMZ
192.168.30.0/24

Access Point
Wifi
192.16840.0/24

Serveur Web Serveur FTP
192.168.30.10 192.168.30.11

Installation de pfSense

L'installation de pfSense est simple, j'ai d'abord crée une machine virtuelle sous VMware qui
ensuite est lié au simulateur de réseau GNS3. Avec ou sans machine virtuelle I'installation est
identique en partant du file image d'installation.

Image2 - Creation machine virtuelle et fin d’installation pfsense

8
Fichier Modifier Afficher VM Onglets Aide [ ~ D o [ . ~ —n ]
- /M Onglets Aide ﬂ] |~ [Ei; D) LO] [D = G v
Ribliotheans (1 Accueil [F1 pfsense

Saisissez volre text Assistant Nouvelle machine virtuelle X | o) Accueil [ PfSenseTP
=l L] Mon ordinateur Installation du systéme d'exploitation invité

I[] PfSense Une machine virtuelle fonctionne comme un ordinateur physique, elle a

1 GNS3VM besoin d'un systéme d' ion. Comment voul installer le

Bootup complete
Installer depuis :
FreeBSD/amd64 (pfSense.home.arpal) (ttyuB)

Disque d'installation

UMware Uirtual Machine - Netgate Device ID: ad4d6@8376c76bBadB55ce
Aucun lecteur disponible

exx WelcoMe to pfSense 2.7.2-RELEASE (amMd64) on pfSense sexx

AN (wan) -> emM@ -> v4/DHCP4: 192.168.204.133/24
© Fichier image du disque d'installation (iso) : LAN (lan) -> eml -> vd: 192.168.1.1-24
‘=Sense 2-8-0\pfSense-CE-2.7.2-RELEASE-amd64.isp - ‘ | Parcourir...
B8) Logout (SSH only) 9) pfTop
[[{] FreeBSD version 10 et antérieures 64 bits détecté. 1) ign Interfaces 18) Filter Logs
2) interface(s) IP add S 11) Restart webConfigurator
() Yinstallerai le systéme d'exploitation ultérieurement. 3) Reset webConfigurator p 12> PHP shell + pfSense tools

4) Reset to tory defau 13) Update from console
5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration

La machine virtuelle sera créée avec un disque dur vierge.

7) Ping host 16) Restart PHP-FPM
8) Shell

Aide < Précédent Suivant > Annuler

Enter an option: JJ



Acces a l'interface web et configuration lan
J'ai effectué la premiere configuration en donnant I'adresse 192.168.20.254 au router pfSense et
j'ai dit oui pour y avoir acces sous http(travers un browser)

Image3 - Configuration IP et accés Web Pfsense

192.168. 28. 254

Fubnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
p.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8H g

nter the new LAN IPv4 subnet bit count (1 to 323:
24

or a WAN, enter the new LAN IPvd upstream gateway address.
or a LAN, press <{ENTER> for none:

onfigure IPub address LAM interface wia DHCPGBE? (psmnl) n

nter the new LAN IPwE address. Press <{ENTER:> for none:

lo you want to enable the DHCP server on LAN? (ysn) y

nter the start address of the IPvd client address range: 192.1G68.28.2
nter the end address of the IPuv4 client address range: 1892.168.28.253
lisabling IPwvE DHCPD. ..

Jo you want to revert to HTTP as the webConfigurator protocol? (ysn) yfj

Image4 - Connexion PfSense depuis un Browser
O ™M™ File Edit View History Bookm Tools Help B tp 4) 19:34 2 osboxes.org %
il pfSense - Login

192.168.20.254

SIGN IN

Username

Password




Segmentation du réseau

Chaque batiment (informatique, ateliers, classes, administratif) dispose de son propre réseau.
Cette segmentation permet de limiter les communications entre les différents services merci au
réglages et de réduire les risques en cas d'incident.

Chaque réseau est associé a une interface sur le pare-feu pfSense avec une adresse IP spécifique,
jouant le réle de passerelle.

Création des réseaux / VLAN

Je créer les interfaces pour le different réseau ceci est possible a faire travers le terminal de
PfSense (1. Assigner les Interface 2. Assigner les adresse IP) ou en se connectant travers le
I'interface web

Image 5 - Assignation des Interface sur PfSense travers le terminal
Enter an option: 1

are:

:a9:46:ch Cup) Intel(R) Legacy PRO-16888 82545EM (Copper)
a9:46:cf (up) Intel(R) Legacy PRO-1888 82545EM (Copper)
:a9:46:81 (down) Intel(R) Legacy PRO-1B8H 82545EM (Copper)
:a9:46:f7 (down) Intel(R) Legacy PRO-168A 82545EM (Copper)
:a9:46:e3 (down) Intel(R) Legacy PRO-1888 82545EM (Copper)
a9:46:ed (down) Intel(R) Legacy PRO-1888 82545EM (Copper)
:a9:46:d9 (down) Intel(R) Legacy PRO-1B86H 82545EM (Copper)

Do ULAN= need to be set up first?
If ULANE will not be used, or only for optional interfaces, it is typical to
zay no here and use the webConfigurator to configure ULAMs later, if required.

Should ULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
he used instead. To use auto-detection, please disconnect all

interfaces before pressing 'a’ to begin the process.

Enter the HAN interface name or 'a’ for awto-detection
(emMd eMl em2 eM3 ermd er5 eHmb or al: EMBI

Image 6 — Assignation des Adresse IP travers l'interface web

pfSense.tp.reseau - Interfaces: OPT1 (em2) - Mozilla Firefox 13 «) 21:44 R osboxes.org %
[ 5 [l Zi pfsense.tp.reseau- Interfaces:...
& | @ 192.168.20.254 ~-@| (8- Ql L &

i] Enable -
& Enable interface
4 Description

DMZ

ter a description (name)

(=]
[
1]
i]
]
T

IPv4 Configuration Type

Static IPv4 j

IPv6 Configuration Type

None j

MAC Address




Image 7 - Liste d’adressage final dans pfSense

& @ 192.168.20.254 +@| (B~ coogle Q L ¢
0% of 787M (zfs)

fvarjrun 108k 40m @

3% of 4.0M (tmpfs)
fvarftmp 104K 787TM

0% of 787M (zfs)
Interfaces (+ X x]
;:-.'. WAN e 1000baseT <full-duplex= 192.168.204.133
.—:—.', LAN ™ 1000baseT <full-duplex= 192.168.20.254
."z'.'. DMZ Y 1000baseT <full-duplex= 192.168.30.254
.":1, WIFIAP > 1000baseT <full-duplex= 192.168.40.254
."z'.'. ADMIN Y 1000baseT <full-duplex= 192.168.10.254
.":1, CLASSES > 1000baseT <full-duplex= 192.168.11.254
."!'.'. ATELIERS " 1000baseT <full-duplex= 192.168.12.254

Mise en place du NAT

La traduction d'adresses (NAT) a été configurée afin de permettre aux machines du réseau interne
d'accéder a Internet et des regles de redirection de ports pour rendre accessible le serveur en dmz
depuis internet. Donc j'ai configuré:

NAT sortant Outbound mode (LAN — Internet) qui permet aux utilisateurs d'aller sur Internet

Ce réglage est mise sur automatique j'ai appliqué la regle et vérifié que tout était écrit.

Image 8 - Regle NAT Outbound de connexion Internet pour le reseau

Automatic Rules

Interface Source
v WAN 127.0.0.0/8 ::1/128 192.168.20.0/24 192.168.30.0/24 192.168.40.0/24 192.168.]

v WAN 127.0.0.0/8 ::1/128 192.168.20.0/24 192.168.30.0/24 192.168.40.0/24 192.168.]

Automatic Rules

|

Source Port Destination Destination Poil
[92.168.10.0/24 192.168.11.0/24 192.168.12.0/24 * o 500

[92.168.10.0/24 192.168.11.0/24 192.168.12.0/24 * * *

4 »

Automatic Rules

ation Destination Port NAT Address NAT Port Static Port Description
500 WAN address * v Auto created rule for ISAKMP

* WAN address * b4 Auto created rule



Ensuite la configuration pour le:

NAT entrant (Port Forwarding) — DMZ qui permet d'accéder au serveur web depuis Internet
Les requétes arrivant sur le port 80 de l'interface WAN sont redirigées vers le serveur web situé
dans la DMZ. La méme regle est ajouté pour avoir acces au serveur SFTP

Image 9 - Régle NAT Port Forwarding Accés au Serveur web et sftp depuis Internet

C A Nonsécurisé  192,168,20,254 firewall_nat.php B & ©

Sense system~ Inte Firewall »  Sa

MMUMITY EDITICM

Firewall / NAT / Port Forward (2]

Fort Forward 11 Quthound MNPt

I
Source Source Dest. Dest.
m] Interface Protocel Address Ports Address Ports NAT IP NAT Ports Description Actiens
O « P wan  TCP * * WAN 22(SSH)  192.168.30.11 22 (SSH) £ I0
address (111}
O« P wan TCP * * WAN 8O (HTTP) 192.168.30.10 &0 10
address (HTTP} -n-ﬂ



Configuration des régles Pare-feu
La configuration des regles de filtrage constitue un élément essentiel de la sécurisation du réseau,
permettant de contréler précisément les échanges entre les différentes zones.
Un alias est un objet qui regroupe plusieurs éléments, un alias de ports a été créé afin d'autoriser
en une seule regle les flux nécessaires depuis la DMZ vers Internet (HTTP, HTTPS, NTP, SSH). Cela
évite de multiplier les regles individuelles pour chaque port, ce qui rend la configuration plus
lisible, plus facile a maintenir et moins sujette aux erreurs. En cas de modification (ajout ou
suppression d'un port), il suffit de mettre a jour l'alias sans avoir a modifier toutes les regles
associées. La regle autorisant les requétes DNS depuis la DMZ vers le serveur Active Directory
permet aux serveurs de la DMZ de résoudre les noms de domaine en utilisant le DNS interne, tout
en maintenant l'isolation du réseau interne grace a un acces strictement limité au port 53.
Les regles suivantes ont été définies :

e Autoriser les machines du LAN a accéder a Internet

o Une autorisation requétes DNS depuis la DMZ vers le serveur Active Directory

o Bloquer les communications de la DMZ vers le LAN afin de protéger le réseau interne

e Autoriser les connexion interne ver le Serveur WEB et FTP travers internet

Image 10 - Créations des Aliases Port

& A Nonséurisé  192,168.20.254 firewall_aliases php?tab=port Bn W @

SeNse system ~ Interfaces »  Firewall v Services »  WPMN ~  Status ~  Diagnostics = Help -

PMMUMITY EDITION

Firewall / Aliases / Ports Lt €

IP  Ports  URLs Al

I
Firewall Aliases Ports

Name Type Values Descripticn Actions
Port_DMZ_out Port(s) 80,443, 22,123 Port : 80, 443, 22, 123 SO0

Image 11 - Créations des Aliases saufWAN

G A Nonsécurisé  192.168.20.254 firewall_aliases.php?tab=network Bg @

SeNSe system ~  Interfaces ~  Firewall »  Services » VPN~ Status »  Diagnostics »  Help ~

G M UMITY EDITIOM

Firewall / Aliases/ IP L @

IP Ports URLs Al

Firewall Aliases IP

Name Type Values Descripticn Actions
saufWAN  MNetwork(s) 192.168.20.0/24,192.168.10.0/24, 192.168.11.0/24, 192.168.12.0/24, 192.168.40.0/24 fi]-ﬂ



Image 12 - Blocages de connexion DMZ vers LAN sauf pour Internet port HTTP DNS SFTP

G A Monsécurisé  192.168.20.254 firewall_rules php?if=opt1 B * @

:dsense System »  Interfaces »  Firewall »  Services ~  VPW ~  Status ~ Diaghostics ~  Help =

COMMUMITY EDITION

Firewall / Rules/ DMZ L E @

Floating WaN  LAN  DMZ  ADMIN  CLASSES  ATELIERS  WIFIAP

I

Rules {Drag to Change Order)

o States Protocal Source Port Destination Part Gateway Queue Schedule Description Actions

O « 0/0B IPwd DMz 53(DMS)  192.168.20.10 53(DNS)  * hone L0080
TCP subnets mx

O X 0/0B IPvd DMZ * saufiean * * hone HA00
TCF subnets i

O  0/0B IPvd DMZ Port_DMZ_ WANsubnets Fort_DMZ_ * hone HA00
TCP subnets out out mx

Image 13 - Blocage communication du LAN ver le DMZ et Autorisation du LAN au réseau

interne
Rules (Prag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description
O X o073 IPv4 * ADMIN * DMZ none Bloque entre
KiB subnets subnets Administration
-> DMZ
O v 00B IPv4* ADMIN * * none OK Admin ->
subnets Reseau
O States Protckol Source Port Destlnation Port Gateway Queue Schedule Description
O X 00B IPv4* CLASSES * DMZ ; . none Bloque
subnets subnets Classes ->
DMZ
O v o00B IPv4* CLASSES * . none OK Classes
subnets -> Reseau
O States Protocol Source Port Destinatlon Port Gateway Queue Schedule Description
O X 0/0B IP4* ATELIERS * DMZ none Bloque
subnets subnets entre
Atelier ->
DMZ
O «+ 0/0B IPv4* ATELIERS * . none OK Atelier
subnets -> Reseau
O States Protocol Source Port Destination Port Gateway Queue Schedule Description
O X 0/0B IPv4* WIFIAP * DMZ * . none Bloque
subnets subnets entre
WIFIAP ->
DMZ
O &+ 0/0B IPv4* WIFIAP * . none OK WifiApp

subnets -> Reseau



Tests de fonctionnement de regles et validation

Test de communication LAN — Internet

Le ping vers une IP publique ainsi que I'ouverture d'un site web confirment que le NAT et la
configuration WAN fonctionnent correctement.

Image 14 - Ping , Page ouverte depuis un poste en LAN

v @ IEEE - The warld's largest techn X +

< c 2% ieee.org g W ®

Join over 500,000 innovators and shap S
Wwindow

> Join Now Envol d’une requé in avec 32 de données
de
de
de

ing 1.1.1.1
Envol d?une 'Pin 1.1.1. 5 de données
de 1.1.1.1 : octet
de 1.1.1.1 : octet
: octet

| |a e e L : 3. perdus
urée ap ( 0L en milli
g N L g -, Moyenn

From the latest confere

6 opportunities that can he

1 nouvelle notification

10



Test d’isolation DMZ

L'isolation de la DMZ a été testée pour vérifier que les machines de cette zone ne peuvent pas

accéder directement au LAN et vice-versa que le LAN ne peut pas se connecter directement au
DMZ

Image 15 - Ping du poste en DMZ vers LAN

» GNS3VM » Windows Server 2022 » Windows 10 x64 » ServeurSFTP » ServeurWeb

gdisc fg_codel state group default glen

altname
altname e
inet d pe glohal e
alid_1ft
valid_1f+t
TP:™#
. lEI
fram 192.]
from

es of data.
time &

G E




Test d’acces aux Serveur WEB et FTP

L'acces au serveur web depuis I'extérieur a été testé via navigateur Internet. La redirection NAT

fonctionne correctement et permet la communication sécurisée entre le client Internet et le

serveur situé dans la DMZ.

Image 16 - Navigateur depuis le WAN

-

<«

@ Apache? Ubuntu DefaultPage X ar

& A Nonséurisé  192,168.195.123 w @

\.) Apache2 Default Page
Ubuntu

This iz the default welcome page useg 2 =@ u= =1 = = |~ & o 0~ L
installation on Ubuntu systerns. Itis bkt Rl

Apache packaging is derived, If you c3
this site is working properly., You sho

Ubuntu's Apache2 g
several files optimiz

Documentation for
package wazs installé

The configuration la

E/etc/apachez'/ o e e e
i |-- apacheZ. conf e e e e
IR lslgs  [accerelle par défaut. . . . . . . . .
!—— mods-enabled

f f—— LY\ Lind

i T-- t.con

[-- conf-enabled
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Le serveur FTP est accessible depuis Internet via le port 21 grace a la redirection NAT
correspondante.

Image 17 - connexion SFTP depuis une machine externe

« G A Nonséourisé 192.168,195.133 ® @
| — 1
BN ftpusen@SerySFTR: ~ — O X

CrwwWindomwsysyst pconfig

Configuration IP de Windows

rte Ethernet Ethernet® 2 :

DNS propre 3 la connexion.

A
I

ibution ter
al files in f

Debian GNU/Linux comes with ABSOLUTEL

permitted by applicable la

Last login: Mon Apr & 1t 31 2826 from 192.168.1
i~h

Vérification des regles de firewall

Les logs du pare-feu ont été vérifiés afin de confirmer que seules les communications autorisées

sont passées et que toutes les regles définies (LAN — Internet, DMZ isolée, acces NAT) sont
respectées.

c A\ Mon sécurisé 192,168,20,.254 /tatus_logs_filter_dynamic.php?logfile =filter&view=dynamic B ®

SeNSe system ~ Intarfaces »  Firewall »  Services + WPN ~  Status »  Diagnosties Help - =

CMMUNITY EDITICH

Status / System Logs / Firewall / Dynamic View YF©

System Firawall DHCP  Authentication  IPsec PPP PPPoE/L2TP Server  OpenVPN  NTP  Packages  Settings

Mormal View  Dynamic View  Summary View

Last 500 Firewall Log Entries. (Maximum 500) Pause ®

Action Time Interface Scurce Destinaticn Protocel
X Apr10714:2008 Otz 192.168.30.10:50343 192.168.20.10:53 UoP
x Apr1074:20:09 DMZ 192.168.30.10:58699 192.168.20.10:53 UDOP
X Apr1074:2009 Otz 192.168.30.10:426580 192.168.20.10:53 UoP
X Aprl1074:2003 D2 192.168.30.10:50343 192.168.20.10:53 UDP
X Apr1074:20:74 Otz 192.168.30.10:586099 192.168.20.10:53 Uop
x Apr1074:20:04 D2 192.168.30.10:426%90 192.168.20.10:53 UDP
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