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Introduction

Dans ce TP j'ai mise en place une simulation réseau a I'aide du logiciel GNS3.
L'objectif est de créer une communication entre deux machines en passant par un
routeur Cisco IOSv v15.9(3)M6, puis d'analyser le trafic réseau a I'aide de Wireshark.

Ce TP permet de comprendre :

« le fonctionnement du routage
« la communication entre machines

. l'analyse des paquets réseau (ICMP et ARP)
Présentation de I'environnement

Les machines virtuelles utilisées dans ce TP sont hébergées via VMware, sauf Cisco.
Cet outil permet de créer et exécuter plusieurs systemes d’exploitation sur un méme
ordinateur physique.

Il facilite la mise en place d'un environnement de test sans nécessiter de matériel
réel, tout en étant compatible avec GNS3.

Dans ce TP, plusieurs outils ont été utilisés afin de mettre en place et analyser
I'environnement réseau.

« GNS3: permet de simuler une infrastructure réseau en reliant différents
équipements virtuels.

«+ Cisco I0Sv v15.9(3)M6: utilisé comme routeur afin d'assurer le routage entre
les différents réseaux.

« Wireshark : permet de capturer et analyser les paquets réseau.

« VMware : utilisé pour héberger les machines virtuelles nécessaires au TP.

« Ubuntu Server

Ces outils permettent de reproduire un environnement réseau réaliste sans utiliser
de matériel physique.



Architecture réseau

Dans ce TP, une architecture simple a été mise en place afin de tester la
communication entre deux machines via un routeur.

Le réseau est composé de :

« un poste client (PC)
« un routeur Cisco I0Sv v15.9(3)M6
« un serveur Ubuntu

Image 1 : Topologie GNS3 - Cette capture présente la topologie réseau utilisée dans
GNS3. Elle montre les deux machines reliées au routeur, chacune dans un réseau
différent.

PC Ciscol0Sv15.9(3)M6-1 UbuntuServer

., -@- -

Chaque machine appartient a un réseau différent :

Equipement Adresse IP Réseau
PC 192.168.2.10 192.168.2.0/24
Routeur (eth1) 192.168.2.1
Routeur (eth?2) 192.168.3.1
Serveur 192.168.3.10 192.168.3.0/24




Mise en place
Configuration des machines

Les adresses IP ont été configurées sur chaque machine afin de permettre leur

identification sur le réseau.

Image 2 : configuration IP PC client

ince Ltilities Setup
Interface
store l [ Mount Tool ] ‘ Services l IF
[ Mouse Tool l ‘ Swapfile Tool l Use DHCP Broadcast?
Cyes ©no
{ System Stats I ‘ Terminal Server l IP Address
|192.168.2.1D
[ Wallpaper } Hetwork Mask
|255A255.255.D
Broadcast

|1 82,168.2.255
Gatew:
|1 82.168.2.1
HameServers
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Save Configuration?
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frame:0
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Image 3 : Installation Serveur Web Sur Machine Virtuelle VMWare
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Fichier Modifier Afficher WM Onglets Aide || ~ | & (D L OEB0 M - |
E'b!“’théque X 1 gy Accuei I3 GNS3vM [ ubuntuServer

£ Saisissez votre texte .. ¥
[ Help ]

= LJ Mon ordinateur
[] PiSense
[ PisenseTP
[ Ubuntu 12.04 Precise
[T Windows Server 2022
(7] Windows 10 x64
[C] ServeurWeb
[ GNs3vM
[] PfSenseVPN1
[ PfSenseVPN2
[[3 UbuntuServer

[=JokrR =]

Pour une entrée directe vers cette machine virtuelle, cliquez dans la fenétre ou appuyez sur Ctrl+G.



Image 4 : configuration IP Serveur
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Fichier Modifier Afficher VM Onglets Aide ] ~ | & (D S OB g B
Bib_"mhéq“e X1l @y Accuei I3 GNs3vMm [ UbuntuServer

Saisissez votre texte .. ¥

= [ Mon ordinateur
Wl PfSense
[T] PfSenseTP
Ir— Ubuntu 12.04 Precise
[F windows Server 2022
[ windows 10 x64
ﬁ:'SeNeuﬂNeb
(3 GNS3VMm
[7] PfsenseVPN1
[C] pfsensevPN2
rl—, UbuntuServer

4 i H 7 - & oy O [ i
Pour une entrée directe vers cette machine virtuelle, cliquez dans la fenétre ou appuyez sur Ctrl+G. Ed G g [ ¢ P

Configuration du routeur Cisco

Le routeur a été configuré avec deux interfaces réseau afin d'assurer la
communication entre les deux réseaux.

Image 5 : Cette capture montre la configuration des interfaces du routeur Cisco,
permettant de relier les deux réseaux et d'assurer le routage entre eux.

® CiscolOSv15.9(3)M6-1
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* 10Sv is strictly limited to use for evaluation, demonstration and IO0S
* education. is provided as-is and is not supported by Cisco's
* Technical Advisory Center. Any use or disclosure, in whole or in part,
* of the I0Sv Software or Documentation to any third party for any
* purposes is expressly prohibited except as otherwise authorized by
* Cisco in writing.
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Router#
[Router#enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface GigabitEthernet®/1
jRouter(config-if)#ip address 192.168.2.1 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#
1 87:17:88.775: %LINK-3-UPDOWN: Interface GigabitEthernet®/1, changed stat

.776: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEth
, changed state to up
Router(config-if)#interface GigabitEthernet®/2
Router(config-if)#ip address 192.168 255.255.255.0
Router(config-if)#no shutdown
jRouter (config-
1 87:17:49.965: %LINK-3-UPDOWN: Interface GigabitEthernet®/2, changed stat

7:17:50.¢ %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEth
changed state to up
fig-if)

solarwin olar-PuTTY




Tests de connectivité
Des tests ont éte réalisés afin de vérifier la communication entre les équipements.

La commande ping a été utilisée pour tester la connexion entre le client, router et
serveur.

Image 6 : ping du PC client vers le routeur et vers le serveur
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Apply | Exit |
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Analyse du trafic

Une capture du trafic réseau a été effectuée avec Wireshark.
L'analyse a permis d’'observer :

« les paquets ICMP (ping) pour test connectivité

« les échanges ARP

Image 7 : Cette capture montre le lancement de I'analyse réseau via Wireshark
directement depuis GNS3 en sélectionnant un lien entre deux équipements.

NS

Node

| G | pm— e s ©
= OB > 7RIS 8 QQE
Al devices 8 ® | Topology Summary 5 ®
Filte Node Console
+ 3 CiscolOSv15.9(3)M6-1 telnet 192.168.1
ATM switch Gi0/1 <=> e0 PC
- Gi0/2 <=> €0 Ubunt.
&) Cisco 105 1550)M -~ @ rc vnc 192.168.109
Coud €0 <=> Gi0/1 Ciscol...

~ @ UbuntuServer
e0 <=» Gi0/2 Ciscol...

none

@ Ethernet hub

@ Ethernet switch

H Frame Relay switch

NSO Hh v

NAT @ Packet capture X
L PC Ciscol0Sv15.9(3)M| Link type: | Ethernet -
&) Prsenseven ‘ a File name: | PC_Ethernet0_to_CiscolOSw1593M6-1_Gi01
@ Fisensevpn2 - v/ Start the capture visualization program | — : :
B 0ty 12.04 Precise (64-bit) oK Cancel | [ DESKTOP-SEDIHHH CPU 16.6% RAM...
© UbuntuServer
B Uountuserver [T= © 6NS3 VM (GNS3VM) CPU 38.3%, RA.
B yocs : El(sco\DSv‘\SB(})Mé-W
&) Vyos Linux 5x

Image 8 : Cette capture montre les paquets ICMP échangés lors de I'exécution de la
commande ping. On observe les requétes (Echo Request) envoyées par le client et
les réponses (Echo Reply) du serveur.

pm—— e .
s MERIIO &
! Topology Summary =1
£ Capturing from Standard input [PC Ethemet0 to CiscolOSv15.9(3)IM6-1 Gi0/1] - o s
1et 192.168.1.
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
mae N QesEF S <= QQ8Q FH
192.168.109.
[ |sz|? iquer un filtre d'affichage ... <Ctrl-/> 'I +
No. Time Source Destination Protocol Lengtt Info ne
3 20.651785 @c:8d:f5:6d:00:01 @c:8d:f5:6d:00:01 LOOP 60 Reply
4 23.036419 192.168.3.10 192.168.2.10 ICMP 98 Echo (ping) request id-0x@606, seq=1/:
5 23.041266 192.168.2.10 192.168.3.10 ICMP 98 Echo (ping) reply id=0x0606, seq=1/.
6 24.041019 192.168.3.10 192.168.2.10 ICMP 98 Echo (ping) request id=0x@606, seq=2/'
7 24.041840 192.168.2.10 192.168.3.10 ICMP 98 Echo (ping) reply id=0x0606, seq=2/'
8 28.060026 @c:63:ee:9c:00:00 @c:8d:f5:6d:00:01 ARP 42 Who has 192.168.2.1? Tell 192.168.2.1@
9 28.067730 @c:8d:75:6d:00:01 @c:63:ee:9¢:00:00 ARP 60 192.168.2.1 is at @c:8d:f5:6d:00:01
- | 16 30.813328 @c:8d:f5:6d:00:01 @c:8d:f5:6d:00:01 LOOP 60 Reply
B) Ubuntuserver - Vhware Works 11 38.247356 0c:8d:f5:6d:00:01  CDP/VTP/DTP/PAgP/UD.. CDP 406 Device ID: Router Port ID: GigabitEth
Fichier Modifier Afficher VM 12 41.020252 ©c:8d:f5:6d:00:01 @c:8d:f5:6d:00:01 LooP 60 Reply ,
Bibliotheque > Frame 1: Packet, 6@ bytes on wire (480 bits), 6@ bytes c 8c 8d f5 6d 80 01 6c 8d f5 6d 06 01 90 00 68 00 2
O Saisissez votre texte .. ¥ | m§ > Ethernet II, Src: ©c:8d:f5:6d:00:01 (Bc:8d:f5:6d:00:01), 01 00 00 09 00 00 60 60 00 00 6P 00 00 P0 6O 00 5.8%, RAM...
" > Configuration Test Protocol (loopback) 00 00 00 00 00 00 00 6O 00 00 00 @9 00 00 09 00
= I Mon ordinateur , [ — @0 00 00 0O 90 00 00 B0 00 00 00 99 . rn
U—_ PfSense
] pfsenseTp
lr_ Ubuntu 12.04 Precise
U: Windows Server 2022
7] windows 10 x64
U: ServeurWeb
[ GNS3VM
[ pfsensevent
[T] PfSenseVPN2

[T Ubuntuserver @ 7 standard input: <live capture in progress:>

Paquets : 21 Profil : Default




Image 9 : paquet ARP

‘ *Standard input [PC Ethernet( to CiscolOSv15.9(3)M6-1 Gi0/1] — a x
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
AN 10 =PNRRB Qe+ =EFIS [EQaaqTH
LIED B[S < +
No. Time Source Destination Protocol Lengtt Info
8;28.969@26 @c:63:ee:9c:P0:00 Bc:8d:f5:6d:00:81 ARP 42 Who has 192.168.2.17 Tell 192.168.2.18
9 28.867730 Bc:8d:f5:6d:80:01 Bc:63:ee:9c:00:00 ARP 608 192.168.2.1 is at Bc:8d:f5:6d:88:01

> Ethernet II, Src: @c:63:ee:9c:00:00 (Oc:63:ee:9c:00:00),
> Address Resolution Protocol (request)

> Frame 8: Packet, 42 bytes on wire (336 bits), 42 bytes cz

9020 9@ ©0 PO 00 PO 00 c aB 02 8l

Bc 8d f5 6d @0 @1 ©c 63 ee 9c OO 00 ©8 B6 00 O1
@8 ©0 66 94 @0 Pl Gc 63 ee 9c OO B0 c@ a8 ©2 Pa

il

O 4 wireshark_Standard inputXNY2M3.pcapng

Pagquets : 22 - Affichés : 2 (9.1%) - Perdus : 0 (0.0%) || Profil : Default

Cette capture montre les échanges ARP permettant de faire correspondre une

adresse IP a une adresse MAC. Ce mécanisme est indispensable pour la

communication sur un réseau local.

Image 10 : Table Arp Coté Machine

EMU (PC) - TightVNC Viewer

IED I & fonat| | & Q@&

01 [ether]

on ethl

|etho
Use DHCP Broadcast?

Cyes ©no
IP Address

[192.168.2.10

Network Mask

|255.255.255.0

Broadcast

[192.168.2.255

Gateway

[192.168.2.1

NameServers




Cette capture dans I'image 10 montre la table ARP de la machine, qui contient les
correspondances entre les adresses IP et les adresses MAC connues.

Conclusion

Ce TP a permis de mettre en ceuvre une architecture réseau simple et d’en valider le
fonctionnement a travers différents tests de connectivité.

L'analyse des paquets avec Wireshark a permis d'identifier les échanges ICMP ainsi
que les requétes ARP nécessaires a la résolution des adresses IP en adresses MAC.
Ce travail a permis de mieux comprendre les mécanismes fondamentaux des
communications réseau et le réle des principaux protocoles.



