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Contexte et objectifs 

La supervision des systèmes et des services est essentielle afin de garantir la disponibilité, la 

performance et la sécurité du système d'information. 

Les entreprises doivent être capables de détecter rapidement les anomalies, les pannes ou 

les dégradations de service afin d'intervenir efficacement. Pour répondre à ce besoin, des 

outils de supervision sont mis en place. 

Dans ce contexte, j’ai choisi d'utiliser Zabbix, une solution open-source de supervision 

largement utilisée en entreprise. Cet outil permet de surveiller en temps réel l’état des 

serveurs, des services réseau et des équipements informatiques. 

Objectifs du TP 

Ce travail pratique a pour objectif de : 

• Mettre en place une solution de supervision complète  

• Installer et configurer un serveur de supervision  

• Déployer des agents sur des machines clientes  

• Surveiller les ressources système (CPU, RAM, disque)  

• Superviser des services (SSH, etc.)  

• Mettre en place des alertes en cas de problème  

• Tester le bon fonctionnement du système de supervision  

L’ensemble de ce TP est réalisé dans un environnement virtualisé à l’aide de VMware 

Workstation Pro, permettant de simuler une infrastructure réseau réaliste. 
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Architecture de la solution 

L'infrastructure mise en place repose sur un environnement virtualisé sous VMware 

Workstation Pro, permettant de simuler un réseau d’entreprise. 

Machines utilisées 

Nom machine Système Rôle 

  srv-zabbix   Debian 13   Serveur de supervision 

  client-linux   Lubuntu (Linux)   Machine supervisée 

  client-windows   Windows 10/11   Machine cliente supervisée 

 

Choix techniques 

• Utilisation de distributions Linux pour la légèreté et la stabilité  

• Utilisation de Zabbix comme solution de supervision  

• Réseau isolé (Host-Only) pour éviter les conflits avec d’autre Machine 

• Attribution d’adresses IP statiques pour garantir la communication entre les machines  

Plan d’adressage 

Machine Adresse IP 

srv-zabbix 192.168.56.10 

client-linux 192.168.56.20 

client-windows 192.168.56.30 
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Installation des systèmes 

Plusieurs machines virtuelles ont été déployées afin de mettre en place une infrastructure 

de supervision basée sur Zabbix. 

Les machines ont été créées à l’aide de VMware Workstation Pro avec des configurations 

adaptées afin de limiter la consommation de ressources. 

Trois machines virtuelles ont été mises en place : 

• Un serveur Debian hébergeant le serveur de supervision  

• Un client Linux (Lubuntu)  

• Un client Windows 

Image 1 : Création de la machine virtuelle Debian Server Zabbix sous VMware  
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Installation du Serveur Debian 13 

Une installation de Debian a été réalisée avec des options choisies lors de l’installation tel 

que serveur SSH. 

Image 2: Sélection de paquet a installer lors de l’installation Debian 

 
 

Configuration réseau 

Un adressage IP statique a été mis en place afin d’assurer une communication fiable entre 

les machines. Chaque machine a été renommée afin de faciliter son identification dans le 

réseau. 

Configuration du client Linux 

Le client Linux (Ubuntu / Lubuntu) a été configuré avec : 

• Une IP statique (192.168.56.20)  

• Un accès réseau fonctionnel  

• Le service SSH actif  

 

Configuration du client Windows 

Le client Windows a été configuré avec : 

• Une adresse IP statique (192.168.56.30)  

• Une connectivité réseau avec le serveur Zabbix 
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Installation et configuration de Zabbix 

Dans cette partie, nous allons mettre en place le serveur de supervision Zabbix sur la 

machine Debian. L’installation de la solution de supervision Zabbix a été réalisée en 

s’appuyant sur la documentation officielle fournie par l’éditeur. 

Cette documentation garantit une installation conforme aux bonnes pratiques et adaptée au 

système d’exploitation utilisé (Debian 13 avec base de données MySQL et serveur web 

Apache). 

Des ajustements ont toutefois été réalisés afin d’adapter la configuration à l’environnement 

virtualisé mis en place dans ce TP. 

Documentation officielle Zabbix : 

https://www.zabbix.com/download 

Zabbix repose sur plusieurs composants : 

• Un serveur de supervision  

• Une base de données  

• Une interface web accessible via navigateur  

Avant toute installation, le système est mis à jour afin d’assurer la compatibilité des paquets 

avec la commande bien connu : apt update && apt upgrade 

Installation des prérequis 

J’ai téléchargé le paquet d’installation Zabbix depuis sont site officiel, installer le paquet 

téléchargé. Elle ajoute le dépôt Zabbix au système, et mets à jour la liste des paquets 

disponibles. 

Image 3: Ajout dépôts paquet Zabbix et mis à jour  

 

https://www.zabbix.com/download
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Installation de Zabbix 

Les services nécessaires au fonctionnement de Zabbix sont installés ainsi les dépendances : 

• Serveur web (Apache), Base de données (MySQL), PHP  

Image 4 : Installation du serveur Zabbix et de ses composants 

 

Configuration de la base de données et importation 

Maintenant je crée la base de donnés MySQL, je donne l’utilisateur et un mot de passe de 

connexion, en ce cas MDP123. Et je l’importe avec ce même mot de passe 

Image 5: Création de la base de données Zabbix et importation avec mot de passe MDP123. 
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Configuration du serveur Zabbix 

Je déshabilite « log_bin_trust_function_creators » après l’importation du database, et 

j’ajoute le mot de passe choisi pour la base de donnée sur le fichiers configuration server de 

Zabbix. 

Image 6: Configuration connexion base de données 

 

Enfin après le redémarrage des services j’ai l’accès a l’interface web pour terminer 

l’installation, renseignant les information pour accès Database et nom serveur 

Image 7 : Accès à l’interface web de Zabbix 
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Déploiement des agents 

Afin de superviser les machines du réseau, il est nécessaire d’installer un agent Zabbix sur 

chaque machine cliente. Les agents permettent de collecter les données système des 

machines et de les transmettre au serveur Zabbix. 

Cet agent permet de collecter des informations telles que : 

• l’utilisation du processeur, la mémoire, l’espace disque, l’état des services, etc.. 

Ces données sont ensuite envoyées au serveur de supervision. 

Installation agent Linux 

Chose importante que faut bien donner le lien du dépôt packages de Zabbix : 

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-

release/zabbix-release_latest_7.4+debian13_all.deb 

dpkg -i zabbix-release_latest_7.4+debian13_all.deb 

apt update 

J’ai pu faire installation avec la commande simplifiée : apt install zabbix-agent 

Ensuite j’ai du modifier le fichier de configuration de l’agent afin que puisse communiquer 

correctement avec le serveur Zabbix a l’adresse 192.168.56.10 sur le fichier 

zabbix_agentd.conf 

Image 8 : Installation Agent sur machine Lubuntu et configuration 
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Installation agent Windows 

La mise en place d’un Agent Zabbix sur Windows est simplifiée avec l’installation d’un *.msi, 

après la configuration des adresse IP du serveur Zabbix j’ai pu terminer l’installation 

rapidement. 

Image 9 : Configuration Agent Zabbix sur Windows  

 

Vérification de la communication 

Une fois les agents installés et configurés, la communication avec le serveur Zabbix a été 

vérifiée. Le bon fonctionnement est confirmé lorsque les machines apparaissent comme 

disponibles dans l’interface web de Zabbix. D’ailleurs un ping peut bien rendre l’idée que la 

connexion est bonne. 

Image 10 : Ping des hosts client-linux et client-windows sur serveur Zabbix 
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Mise en supervision 

Après le déploiement des agents, les machines ont été ajoutées dans l’interface Zabbix afin 

d’activer la supervision. 

Ajout des hôtes 

Chaque machine a été ajoutée manuellement dans Zabbix avec son nom d’hôte et son 

adresse IP. 

Image 10 : Ajout des Hôtes 
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Association des templates 

Des templates adaptés ont été associés à chaque machine : 

Template Linux pour le client Lubuntu, Template Windows pour le client Windows. 

Ces templates permettent de superviser automatiquement les ressources système, 

plusieurs métriques sont automatiquement collectées comme : l’utilisation CPU, utilisation 

de la mémoire RAM, de l’espace disque, la charge du système et bien d’autre option 

peuvent être rajoute.  

Image 11 : Ajout d’un template 
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Surveillance des ressources 

Une fois les hôtes configurés, Zabbix commence à collecter les données telles que : CPU, 

RAM, Disque dur, utilisation Réseau et beaucoup d’autre informations. Cette étape confirme 

le bon fonctionnement du système de supervision. 

Image 12 : Graph CPU / RAM  

 

Mise en place d’alertes  

Dans une infrastructure réseau, la supervision ne se limite pas à la collection des données, 

elle doit permettre de détecter automatiquement les anomalies et d’alerter 

l’administrateur. 

Cet outil permet de configurer des alertes a l’aide de triggers et de système de notifications. 

Créations de triggers 

Les alertes sont basées sur des déclencheurs (triggers) qui analysent les données collectées 

par les agents. Un trigger est une condition qui déclenche une alerte lorsqu’un seuil est 

dépassé, dans l’exemple d’une utilisation CPU élevé, de l’espace disque saturé ou encore de 

pas de mémoire ram disponible.  Des triggers ont été configurés afin de surveiller les 

ressources critiques comme utilisation CPU élevé, espace disque insuffisante etc..  
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Image 13 : Création d’un trigger de surveillance CPU 

 

 

Détection des anomalies 

Lorsque les seuils définis sont dépassés, Zabbix génère automatiquement une alerte visible 

dans l’interface. 

Image 14 : problème détecté (en rouge) 

 

Le système permet également d’envoyer des notifications en cas de problème (email ou 

autre). Cette fonctionnalité permet d’alerter l’administrateur en temps réel. 
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Tests et validation   

Afin de valider le bon fonctionnement de la solution de supervision mise en place avec 

Zabbix, plusieurs tests ont été réalisés sur les machines de l’infrastructure. 

Ces tests ont pour objectif de simuler des situations réelles afin de vérifier la capacité du 

système à détecter les anomalies et à générer des alertes. 

 

Simulation de surcharge CPU 

Un test de charge a été réalisé sur la machine Linux afin de simuler une utilisation élevée du 

processeur. Cette opération a permis de vérifier le déclenchement automatique des alertes 

configurées. 

Suite à cette simulation, une alerte a été générée dans l’interface Zabbix, confirmant le bon 

fonctionnement des triggers. 

Image 15 : Graphique CPU élevé 

 

Simulation d’arrêt de machine 

Un second test a consisté à arrêter une machine cliente afin de simuler une panne. Cette 

action a entraîné la perte de communication avec le serveur Zabbix. 

Le système a détecté cette anomalie et a généré une alerte indiquant que l’hôte n’est plus 

disponible. 
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Image 16 : Host en rouge (not available) 

 

Image 17 : Details problèmes non available 

 

Analyse des résultats 

Les tests effectués démontrent que la solution de supervision est capable de : 

• détecter une surcharge système 

• identifier une perte de communication 

• générer des alertes en temps réel 

Ces résultats confirment que l’infrastructure mise en place est fonctionnelle et adaptée à un 

environnement de supervision. 

Cette phase de validation permet de garantir la fiabilité du système avant une mise en 

production. 
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Sécurisation et limites 

La sécurisation de l’infrastructure de supervision est une étape importante afin de garantir 

la confidentialité et l’intégrité des données échangées entre les machines et le serveur 

Zabbix. 

Mise en place du firewall 

Dans le cadre de ce projet réalisé en environnement de test sous VMware, le pare-feu n’a 

pas été activé sur le serveur afin de simplifier les communications entre les machines. 

Cependant, dans un environnement de production, il est fortement recommandé de 

configurer un pare-feu afin de restreindre l’accès aux services essentiels et de sécuriser 

l’infrastructure. 

Les ports à autoriser seraient notamment : 

• 10050 pour les agents Zabbix 

• 10051 pour le serveur Zabbix 

• 80/443 pour l’interface web 

ufw allow 10050 

ufw allow 10051 

ufw allow 80 

ufw enable 

ufw status 

Cette configuration permet de réduire les risques d’accès non autorisés. 

Sécurisation des communications 

Dans ce projet, la communication entre les agents et le serveur est réalisée en clair au sein 

d’un réseau local. Toutefois, Zabbix permet la mise en place de mécanismes de chiffrement 

(PSK ou certificats) afin de sécuriser les échanges dans un environnement de production. 

Limites du projet 

Malgré le bon fonctionnement du système, certaines limites ont été identifiées : 

• absence de chiffrement des communications 

• infrastructure limitée à un environnement de test (VMware) 

• nombre restreint de machines supervisées 

• absence de supervision avancée (SNMP, équipements réseau réels) 
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Conclusion 

Ce projet a permis de mettre en place une solution complète de supervision basée sur 

Zabbix au sein d’un environnement virtualisé. 

L’installation et la configuration du serveur de supervision ont été réalisées avec succès, 

suivies du déploiement des agents sur différentes machines Linux et Windows. La 

supervision des ressources système a été mise en œuvre grâce à l’utilisation de templates, 

permettant de collecter et d’analyser les données en temps réel. 

La mise en place de déclencheurs a permis de détecter automatiquement les anomalies, 

tandis que les tests réalisés ont validé le bon fonctionnement du système, notamment lors 

de simulations de surcharge et de panne. 

Ce projet démontre l’intérêt d’un outil de supervision dans la gestion d’une infrastructure 

informatique, en offrant une meilleure visibilité et une réactivité accrue face aux incidents. 

Des améliorations peuvent être envisagées, telles que l’ajout de nouvelles machines, la 

sécurisation des communications ou encore l’intégration d’équipements réseau. 

 

 

 

 

 

 

 


