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Contexte et objectifs

La supervision des systemes et des services est essentielle afin de garantir la disponibilité, la
performance et la sécurité du systeme d'information.

Les entreprises doivent étre capables de détecter rapidement les anomalies, les pannes ou
les dégradations de service afin d'intervenir efficacement. Pour répondre a ce besoin, des
outils de supervision sont mis en place.

Dans ce contexte, j'ai choisi d'utiliser Zabbix, une solution open-source de supervision
largement utilisée en entreprise. Cet outil permet de surveiller en temps réel I'état des
serveurs, des services réseau et des équipements informatiques.

Objectifs du TP
Ce travail pratique a pour objectif de :

« Mettre en place une solution de supervision complete

« Installer et configurer un serveur de supervision

« Déployer des agents sur des machines clientes

« Surveiller les ressources systeme (CPU, RAM, disque)

« Superviser des services (SSH, etc.)

« Mettre en place des alertes en cas de probleme

« Tester le bon fonctionnement du systeme de supervision

L'ensemble de ce TP est réalisé dans un environnement virtualisé a I'aide de VMware
Workstation Pro, permettant de simuler une infrastructure réseau réaliste.



Architecture de la solution

L'infrastructure mise en place repose sur un environnement virtualisé sous VMware
Workstation Pro, permettant de simuler un réseau d’entreprise.

Machines utilisées

‘ Nom machine Systeme Réle ‘
srv-zabbix Debian 13 Serveur de supervision ‘
client-linux Lubuntu (Linux) Machine supervisée ‘
client-windows Windows 10/11 Machine cliente supervisée ‘

Choix techniques
« Utilisation de distributions Linux pour la |égereté et |a stabilité
« Utilisation de Zabbix comme solution de supervision
« Réseauisolé (Host-Only) pour éviter les conflits avec d’autre Machine
« Attribution d’adresses IP statiques pour garantir la communication entre les machines

Plan d’adressage

‘ Machine Adresse IP ‘
‘ srv-zabbix 192.168.56.10 ‘
‘ client-linux 192.168.56.20 ‘

client-windows 192.168.56.30 ‘




Installation des systemes

Plusieurs machines virtuelles ont été déployées afin de mettre en place une infrastructure
de supervision basée sur Zabbix.

Les machines ont été créées a I'aide de VMware Workstation Pro avec des configurations
adaptées afin de limiter la consommation de ressources.

Trois machines virtuelles ont été mises en place :
« Unserveur Debian hébergeant le serveur de supervision
« Un client Linux (Lubuntu)
« Unclient Windows

Image 1 : Création de la machine virtuelle Debian Server Zabbix sous VMware

WORKSTATION PRO™ 25H2

Prét a créer une machine virtuelle
Cliguez sur Terminer pour créer la machine virtuelle et commencer a

l'installation de Debian 13.x 64 bits. &

La machine virtuelle sera créée avec les paramétres suivants : i .
e connecter a un

MNom : Debian Zabbix serveur distant
Emplacement : C:\Users\UniMik\Documents\Virtual Machines\Debian Za...
Version : Waorkstation 25H2 or later

Systéme d'explo... Debian 13.x 64 bits

Disque dur : 12 Go

Mémoire : 2048 Mo

Adaptateur rése... MNAT

Autres périphéri... CD/DVD, Contréleur USB, Carte son

Personnaliser le matériel...

[ ] Mettre sous tension cette machine virtuelle aprés sa création

< Précédent Terminer Annuler



Installation du Serveur Debian 13

Une installation de Debian a été réalisée avec des options choisies lors de l'installation tel
gue serveur SSH.

Image 2: Sélection de paquet a installer lors de I'installation Debian

y Accueil [} Debian Zabbix

debian13

Sélection des logiciels

Actuellement, seul le systéeme de base est installé. Pour adapter I'installation a vos besoins, vous pouvez
choisir d'installer un ou plusieurs bles prédéfinis de logiciels.

Logiciels & installer :

environnement de bureau Debian
... GNOME

... Xfce

... bureau GNOME Flashback

... KDE Plasma

... Cinnamon

... MATE

... LXDE

... LXQt

[] serveur web

serveur SSH

oooooo®O

utilitaires usuels du systéme

[] choix d’un assemblage (Blend) de Debian lors de I'installation

Configuration réseau

Un adressage IP statique a été mis en place afin d’assurer une communication fiable entre

les machines. Chaque machine a été renommée afin de faciliter son identification dans le
réseau.

Configuration du client Linux

Le client Linux (Ubuntu / Lubuntu) a été configuré avec :
« Une IP statique (192.168.56.20)
o Un acces réseau fonctionnel

e Le service SSH actif

Configuration du client Windows
Le client Windows a été configuré avec :
« Une adresse IP statique (192.168.56.30)

« Une connectivité réseau avec le serveur Zabbix



Installation et configuration de Zabbix

Dans cette partie, nous allons mettre en place le serveur de supervision Zabbix sur la
machine Debian. Linstallation de la solution de supervision Zabbix a été réalisée en
s‘appuyant sur la documentation officielle fournie par I'éditeur.

Cette documentation garantit une installation conforme aux bonnes pratiques et adaptée au
systeme d’exploitation utilisé (Debian 13 avec base de données MySQL et serveur web
Apache).

Des ajustements ont toutefois été réalisés afin d’adapter la configuration a I'environnement
virtualisé mis en place dans ce TP.

Documentation officielle Zabbix :
https://www.zabbix.com/download

Zabbix repose sur plusieurs composants :
« Un serveur de supervision
« Une base de données
« Une interface web accessible via navigateur

Avant toute installation, le systeme est mis a jour afin d’assurer la compatibilité des paquets
avec la commande bien connu : apt update && apt upgrade

Installation des prérequis

J'ai téléchargé le paquet d’installation Zabbix depuis sont site officiel, installer le paquet
téléchargé. Elle ajoute le dépdt Zabbix au systeme, et mets a jour la liste des paquets
disponibles.

Image 3: Ajout dépots paquet Zabbix et mis a jour

>_] Terminal A - O X
Fichier Edition Affichage Terminal Onglets Aide

root@srv-zabbix:~# wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/m
ain/z/zabbix-release/zabbix-release latest 7.4+debianl3 all.deb

--2026-04-16 17:31:59-- https://repo.zabbix.com/zabbix/7.4/release/debian/pool/
main/z/zabbix-release/zabbix-release latest 7.4+debianl3 all.deb

Résolution de repo.zabbix.com (repo.zabbix.com).. 178.128.6.101, 2604:2880:2:d0::
2062:d001

Connexion a repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443.. connecté.
requéte HTTP transmise, en attente de la réponse.. 200 0K

Taille : 7144 (7,0K) [application/octet-stream]

Sauvegarde en : « zabbix-release latest 7.4+debianl3 all.deb »

zabbix-release late 100%[ 6,98K --.-KB/s ds 0Os

2026-04-16 17:32:01 (32,0 MB/s) — « zabbix-release_latest_7.4+debianl3_all.deb »
sauvegarde [7144/7144]

root@srv-zabbix:~# dpkg -i zabbix-release_latest_7.4+debianl3 all.deb
Sélection du paquet zabbix-release précédemment désélectionné.
(Lecture de la base de données... 1108776 fichiers et répertoires déja installés.
)
Préparation du dépaquetage de zabbix-release latest 7.4+debianl3 all.deb ...
Dépaquetage de zabbix-release (1:7.4-1+debianl3) ...
Paramétrage de zabbix-release (1:7.4-1+debianl3) ...
root@srv-zabbix:~# apt update
: 1 http://deb.debian.org/debian trixie InRelease
¢ 2 http://security.debian.org/debian-security trixie-security InRelease
: 3 http://deb.debian.org/debian trixie-updates InRelease
Réception de : 4 https://repo.zabbix.com/zabbix/7.4/release/debian trixie InRele
ase [2 454 B]
Réception de : 5 https://repo.zabbix.com/zabbix-tools/debian-ubuntu trixie InRel



https://www.zabbix.com/download

Installation de Zabbix
Les services nécessaires au fonctionnement de Zabbix sont installés ainsi les dépendances :
« Serveur web (Apache), Base de données (MySQL), PHP

Image 4 : Installation du serveur Zabbix et de ses composants

Accueil » Debian Zabbix

¥ Applications = @ Terminal -

>_| Terminal - A
Fichier Edition Affichage Terminal Onglets Aide

root@srv-zabbix:~# apt install zabbix-server-mysql zabbix-frontend-php zabbix-ap
ache-conf zabbix-sql-scripts zabbix-agent
Installation de

Installation de dépendances

Configuration de la base de données et importation

Maintenant je crée la base de donnés MySQL, je donne I'utilisateur et un mot de passe de
connexion, en ce cas MDP123. Et je I'importe avec ce méme mot de passe

Image 5: Création de |la base de données Zabbix et importation avec mot de passe MDP123.

Accueil » Debian Zabbix

3 Applications = @ Terminal

>_| Terminal A - O X
Fichier Edition Affichage Terminal Onglets Aide

root@srv-zabbix:~# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 31

Server version: 11.8.6-MariaDB-0+debl3ul from Debian -- Please help get to 10k stars at https://github.
com/MariaDB/Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]l> create database zabbix character set utf8mb4 collate utf8mb4 bin;
Query 0K, 1 row affected (0,001 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'MDP123.';
Query 0K, 0 rows affected (0,002 sec)

MariaDB [(none)]= grant all privileges on zabbix.* to zabbix@localhost;
Query 0K, 0 rows affected (0,002 sec)

MariaDB [(none)]l> set global log bin trust function creators = 1;
Query 0K, 0 rows affected (0,000 sec)

MariaDB [(none)]= quit

Bye

root@srv-zabbix:~# zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mariadb --default-character
-set=utf8mb4 -uzabbix -p zabbix

Enter password: J]




Configuration du serveur Zabbix

Je déshabilite « log_bin_trust_function_creators » aprées I'importation du database, et

j’ajoute le mot de passe choisi pour la base de donnée sur le fichiers configuration server de
Zabbix.

Image 6: Configuration connexion base de données

Accueil » Debian Zabbix
# Applications = @ Terminal - :

>_| Terminal - A - O X

Fichier Edition Affichage Terminal Onglets Aide

root@srv-zabbix:~# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 34

Server version: 11.8.6-MariaDB-0+debl3ul from Debian -- Please help get to 10k stars at https://github.

com/MariaDB/Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> set global log bin trust function creators = 0;
Query 0K, 0 rows affected (0,003 sec)

MariaDB [(none)]> quit

Bye

root@srv-zabbix:~# nano /etc/zabbix/zabbix server.conf
root@srv-zabbix:~# [J

Enfin apres le redémarrage des services j’ai I'acces a I'interface web pour terminer
I'installation, renseignant les information pour acces Database et nom serveur

Image 7 : Acces a l'interface web de Zabbix

5 | H Installation X  + ~ - o x

<« C O & Not Secure 192.168.56.10

2
®
)
1

ZABBIX

Vérification des prérequis

Configurer la connexion & la base de
données

Paramétres
Résumeé pré-installation

Installer

Langage par défaut | Frangais (fr_FR) v

Prochaine étape



Déploiement des agents

Afin de superviser les machines du réseau, il est nécessaire d’installer un agent Zabbix sur
chaque machine cliente. Les agents permettent de collecter les données systeme des
machines et de les transmettre au serveur Zabbix.

Cet agent permet de collecter des informations telles que :
« l'utilisation du processeur, la mémoire, 'espace disque, I'état des services, etc..
Ces données sont ensuite envoyées au serveur de supervision.

Installation agent Linux

Chose importante que faut bien donner le lien du dép6t packages de Zabbix :

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.4+debianl3 all.deb

dpkg -i zabbix-release latest 7.4+debianl3 all.deb

apt update

Jai pu faire installation avec la commande simplifiée : apt install zabbix-agent

Ensuite j'ai du modifier le fichier de configuration de I'agent afin que puisse communiquer
correctement avec le serveur Zabbix a 'adresse 192.168.56.10 sur le fichier
zabbix_agentd.conf

Image 8 : Installation Agent sur machine Lubuntu et configuration

[ LubuntuClient

|L

| Fichier Actions Editer WVue Aide

root@mikael-vmware: /fhome/mikael -0 |

root@mikael-vmware: fhome/mikael =




Installation agent Windows

La mise en place d’un Agent Zabbix sur Windows est simplifiée avec I'installation d’un *.msi,
apres la configuration des adresse IP du serveur Zabbix j’ai pu terminer I'installation
rapidement.

Image 9 : Configuration Agent Zabbix sur Windows

~ E Télécharger les agents Zabhix * +

< c 23 zabbix.com fr/download_agents W 4 @
ZABB IX Join us in Paris on May 20 for the Zabbkix Conference France! Elog Cocumentation GET ZABEIX
Q Frangais Connexion client
PRODUIT SOLUTIONS SUPPORT ET SERVICES FORMATION PARTENAIRES COMMUNAUTE SOCIETE
—— jﬁl Zabhbix Agent (84-hit) «7.4.9 Setup X

Solaris

Zabbix Agent service configuration
FPlease enter the information For configure Zabbix Agent ZA B B I X

Host name: |c|ient-windows

Zabbix agent v7.4.9 Zabbix server IF[DNS:  [102 188,56, 10
Packaging: M| Agent listen port: Ilggsg
Encryption:  OpenssL gstri\;zrc?:e?kgf‘\’ for [192.168.56, 10]
Linkage: Crynamic '
Checksumn:  $halS8  7dc4Sl7elZbaaelcbd [JEnable PSk

shal Sebf73Felsdfcab74o)

< b ca [Jadd agent lacation ta the PATH
mds: 1d126415b28 2845548

httpsfodn.zabbix.com,

windows-amdad-apensshmsi Back Cancel

Zabbix agent 2 v7.4.9 Read manual

Vérification de la communication

Une fois les agents installés et configurés, la communication avec le serveur Zabbix a été
vérifiée. Le bon fonctionnement est confirmé lorsque les machines apparaissent comme
disponibles dans l'interface web de Zabbix. D’ailleurs un ping peut bien rendre I'idée que la
connexion est bonne.

Image 10 : Ping des hosts client-linux et client-windows sur serveur Zabbix

BEX Administrateur : Invite de cornmandes

arte Ethernet Ethernet& 2 :

nvol d’une requét
épon de 192
igponse de

Jurée appr
Minimum
trl+c
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Mise en supervision

Apres le déploiement des agents, les machines ont été ajoutées dans I'interface Zabbix afin
d’activer la supervision.

Ajout des hotes

Chaque machine a été ajoutée manuellement dans Zabbix avec son nom d’hdte et son
adresse IP.

Image 10 : Ajout des Hotes

« = C O | & Non sécurisé http://192.168.56.10/zabbix/zabbix.php?name==&ip=&dns=&port=&status=-1&evaltype=0&tags[0][tag]=&t ¥¥
ZABBIX @Sl Hotes
§ Nouvel hote

Hote IPMI Tags Macros Inventaire  Chiffrement  Table de comrespondance

55 Tableaux de bord

= . * Nom de I'hdte | client-linux
b2l surveillance

Nom visible | client-linux

Problémes
Medéles | taper ici pour rechercher Sélectionner
* Groupes d'hdtes Sélectionner
taper ici pour rechercher
Interfaces Type adresse IP Nom DNS Connexion&  Part Défaut
Agent | 192.168.56.20 ll ‘n DNS | 10050 ® Supprimer
Services
Ajouter
] Inventaire Description
i] Rapports
Collecte de donnees
lertes Surveillé par Proxy | Groupe de proxy
Utilisateurs Active |

dministration
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Association des templates

Des templates adaptés ont été associés a chaque machine :

Template Linux pour le client Lubuntu, Template Windows pour le client Windows.

Ces templates permettent de superviser automatiquement les ressources systeme,
plusieurs métriques sont automatiquement collectées comme : |'utilisation CPU, utilisation
de la mémoire RAM, de I'espace disque, la charge du systeme et bien d’autre option
peuvent étre rajoute.

Image 11 : Ajout d’'un template
&« = O O | 8 Non sécurisé http://192.168.56.10/zabbix/zabbix.php?action=popup&popup=host.w

Sl Hotes

S5 Tableaux de bord

Héte sélectionne:

|;| Surveillance client-linux Sélectionnez un modéle
Problémes
Hetes Sélectionnez un modele
Derniéres donnees Un modéle est un ensemble de paramétres de supervision prédéfinis (metriques &
collecter, conditions pour générer des alertes, etc). congu pour la plateforme cible.
Cartes
Découverte | inu |
Tapez un mot-cle pour rechercher des modeles.
Al sl Collecte de données Mode de l'agent Afficher les modéles
- Basé surunagent | Sans agent Tous Non lie
Inventaire
Rapports Modeéles
| Collecte de donn
0s (1)
|| Alertes
(i TssiEnTs Linux by Zabbix agent
Tags

Administration
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Surveillance des ressources

Une fois les hotes configurés, Zabbix commence a collecter les données telles que : CPU,
RAM, Disque dur, utilisation Réseau et beaucoup d’autre informations. Cette étape confirme
le bon fonctionnement du systeme de supervision.
Image 12 : Graph CPU / RAM

U & Non sécurisé http://192.168.56.10/zabbix

Tableaux de bord d'héte

Tous les hotes [/ client-linux

Linux: System load

15
10
05

0

25
11:30
35
11:40

17-0411:21

M Leoad average (1m avg) [moy]
B Load average (Sm avg) [moy]
M Load average (15m avgl  [moy]
@ Mumber of CPUs [moy]

Linux: Memory usage

1024 MB
768 MB
512 MB
256 MB

0B

25
11:30
35

0411:21

11:40

Filesystems

11:45
11:50

demier
0.5244
0.541
0.418
1

11:45

Network interfaces ISR (NEN ]

11:50

w
iR

17-0412:21
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=
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-
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sbbix.php?action=_..&filter_show=1&filter_set=1&from=now-1h&to=now

15

17-0412:21

Linux: CPU usage

100 %

0%

25
1130
35

17-04 11:21

M CPU guest nice time  [moy]

W CPU guest time [moy]
O CPU softirg time [moy]
[l CPUinterrupt time [moy]
[ CPU steal time [moy]
O CPU iowait time [moy]
B CPU nice time [moy]
W CPU user time [moy]
W CPU system time [moy]

Linux: Swap usage

640 MB
512 MB
384 MB
256 MB

128 MB

30
35

17-04 11:21

N

3 Bl

demier
0%
0%
0.05026 %
0%
0%
0.05025 %
36.3317 %
5.8636 %
8.8275 %

11:40
45

Dézoomer

0%

0%
0.03351 %
0%

0%

0%

0%
0.03352 %
0.2682 %

50
55

(@© Dermigre 1 heure

)

moy
0%
0%

0.05266 %

0%
0%
0.1577 %

224178 %

4.2861 %
6.4795 %

max
0%
0%
0.103 %
0%
0%
0.974 %
39.9497 %
7.5339 %
11.2008 %

17-0412:21

1z:00

12:05
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Mise en place d’alertes

Dans une infrastructure réseau, la supervision ne se limite pas a la collection des données,
elle doit permettre de détecter automatiquement les anomalies et d’alerter

I'administrateur.

Cet outil permet de configurer des alertes a I'aide de triggers et de systeme de notifications.

Créations de triggers

Les alertes sont basées sur des déclencheurs (triggers) qui analysent les données collectées
par les agents. Un trigger est une condition qui déclenche une alerte lorsqu’un seuil est
dépassé, dans I'exemple d’une utilisation CPU élevé, de I'espace disque saturé ou encore de
pas de mémoire ram disponible. Des triggers ont été configurés afin de surveiller les
ressources critiques comme utilisation CPU élevé, espace disque insuffisante etc..

13



Image 13 : Création d’un trigger de surveillance CPU

QO 8 Non sécurisé http://192.168.56.10/zabbix/zabbix.php?action=trigger.list&filter set=1&filter hostids[]=10780&context

Déclencheurs
01 Nouveau déclencheur

Déclenchewr Tags  Dépendances
“Nom | CPU elevé
Mom de 'événement

Données opérationnelles

Severité I:l Information | Awvertissement | Moyen Haut | Désasire

“ Expression | abs(last(/client- linux/system.cpu.util))>9e

Constructeur d'expression
Génération d'événement OK Expression de récupération | Aucun
Mode de genération des evénements PROBLEME m Multiple

Un évenement OK ferme  [IRGITSEEIRLIENESS  Tous les problémes siles valeurs de tag correspondant

Autoriser |a fermeture manuelle

e [

Avertissement OK Free inodes: {ITEM.LASTVALUEL} min(

host B ¥

Ajouter Annuler

TFSTIR ,.5m)<{S§VFS.FS.INODE.PFREE.MIN.CRIT:""}

T ES IR Emle SVES FS INOINE DEREE IR WARK "

Détection des anomalies

g 0 =

Lorsque les seuils définis sont dépassés, Zabbix génere automatiguement une alerte visible

dans l'interface.

Image 14 : probleme détecté (en rouge)

&« C ¢ | & Non sécurisé | http://192.168.56.10/zabbix/zabbix.php?show=1&name==&acknowledgement_status=08&
ZABBIX Sl Problemes
Temps v Séverité Moment de |a récupération Etat Info Hote  Probleme Durt
07:07:56 3 PROBLEME client-  CPU eleve m
linux 10s
07:00 o
06:48:05 = Avertissement PROBLEME client-  Linux: Syslem time is out of sync [ﬂlﬂ 2lm
linux  with Zabbix server > 60s) 1s

wentory[0][field]=type&inventory[0][value b

e Actualiser Actions Tags
Actualiser | class: os [ component: cpu [ target: linux
Actualiser [ class: 0s | component: system | scope: avallability

g a =

Exporter en CSV m

Le systeme permet également d’envoyer des notifications en cas de probleme (email ou
autre). Cette fonctionnalité permet d’alerter 'administrateur en temps réel.
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Tests et validation

Afin de valider le bon fonctionnement de la solution de supervision mise en place avec
Zabbix, plusieurs tests ont été réalisés sur les machines de l'infrastructure.

Ces tests ont pour objectif de simuler des situations réelles afin de vérifier la capacité du
systeme a détecter les anomalies et a générer des alertes.

Simulation de surcharge CPU

Un test de charge a été réalisé sur la machine Linux afin de simuler une utilisation élevée du

processeur. Cette opération a permis de vérifier le déclenchement automatique des alertes
configurées.

Suite a cette simulation, une alerte a été générée dans l'interface Zabbix, confirmant le bon
fonctionnement des triggers.

Image 15 : Graphique CPU élevé

O & Non sécurisé 192.168.56.10, Fxd g H =

client-linux: CPU utilization Afficher comme | Graphigue v ﬂ E

Dezoomer @ Derniére 1 heure

client-linux: CPU utilization

120 %

100 %

80 %

60 %

40 %

20 %

06:20
106:22
06:24
06:26
06:28
06:30
06:32
06:34
06:36
06:38
06:40
06:42
06:44
06:46
06:48
06:50
06:52 |
06:54
0656 |
06:58

2
15-04 06:14

demier min moy max
I CPU utilization  [tous] 0.5528% 0.1338 % 24.0568% 100%

O Déclencheur: Linux: High CPU utilization  [> 90]

Simulation d’arrét de machine

Un second test a consisté a arréter une machine cliente afin de simuler une panne. Cette
action a entrainé la perte de communication avec le serveur Zabbix.

Le systeme a détecté cette anomalie et a généré une alerte indiquant que I’'héte n’est plus
disponible.
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Image 16 : Host en rouge (not available)

5 | H srv-zabbix: Hétes X+

&« C QO | & Non sécurisé http://192.168.56.10/zabbix/zabbix.php?name=&ip=4 =&port= =-1&evaltype=0&ta I[tagl=
ZABBIX SN Hotes
v
Nom & Interface Disponibilite Tags Etat Derniéres données
o Tableaux de bord client-linux 192 168.56.20-10050 ZBX target: linux Activé  Demiéres données 63
(8] surveillance C 192 168.56.30:10050 target: windows Activé  Derniéres données 1
— Zbxsaver 12700110050 = Subcass: ogging botwe Demeres domees

Hoite:

Image 17 : Details problémes non available

¢« C O | & Non sécurisé  http://192.168.56.10/zabbix/zabbix.php?show=1&name=&acknowledgement_status=0
ZABBIX RESl Problemes
W
Temps v Séveérite Moment de la récupération Etat Info Hote  Probléme
55 Tableaux de bord 07:17:21 + | Moyen PROBLEME am
24s
Surveillance
Problémes 07:00 o

Analyse des résultats

Les tests effectués démontrent que la solution de supervision est capable de :
« détecter une surcharge systeme
« identifier une perte de communication
o générer des alertes en temps réel

Ces résultats confirment que I'infrastructure mise en place est fonctionnelle et adaptée a un
environnement de supervision.

Cette phase de validation permet de garantir la fiabilité du systeme avant une mise en
production.
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Sécurisation et limites

La sécurisation de l'infrastructure de supervision est une étape importante afin de garantir
la confidentialité et I'intégrité des données échangées entre les machines et le serveur
Zabbix.

Mise en place du firewall

Dans le cadre de ce projet réalisé en environnement de test sous VMware, le pare-feu n’a
pas été activé sur le serveur afin de simplifier les communications entre les machines.

Cependant, dans un environnement de production, il est fortement recommandé de
configurer un pare-feu afin de restreindre I'acces aux services essentiels et de sécuriser
I'infrastructure.

Les ports a autoriser seraient notamment :
« 10050 pour les agents Zabbix
« 10051 pour le serveur Zabbix
« 80/443 pour l'interface web

ufw allow 10050
ufw allow 10051
ufw allow 80
ufw enable

ufw status

Cette configuration permet de réduire les risques d’acceés non autorisés.
Sécurisation des communications

Dans ce projet, la communication entre les agents et le serveur est réalisée en clair au sein
d’un réseau local. Toutefois, Zabbix permet la mise en place de mécanismes de chiffrement
(PSK ou certificats) afin de sécuriser les échanges dans un environnement de production.

Limites du projet

Malgré le bon fonctionnement du systeme, certaines limites ont été identifiées :
« absence de chiffrement des communications
« infrastructure limitée a un environnement de test (VMware)
« nombre restreint de machines supervisées

« absence de supervision avancée (SNMP, équipements réseau réels)
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Conclusion

Ce projet a permis de mettre en place une solution compléte de supervision basée sur
Zabbix au sein d’'un environnement virtualisé.

Linstallation et |la configuration du serveur de supervision ont été réalisées avec succes,
suivies du déploiement des agents sur différentes machines Linux et Windows. La
supervision des ressources systeme a été mise en ceuvre grace a |'utilisation de templates,
permettant de collecter et d’analyser les données en temps réel.

La mise en place de déclencheurs a permis de détecter automatiquement les anomalies,
tandis que les tests réalisés ont validé le bon fonctionnement du systeme, notamment lors
de simulations de surcharge et de panne.

Ce projet démontre I'intérét d’un outil de supervision dans la gestion d’une infrastructure

informatique, en offrant une meilleure visibilité et une réactivité accrue face aux incidents.

Des améliorations peuvent étre envisagées, telles que 'ajout de nouvelles machines, la
sécurisation des communications ou encore |'intégration d’équipements réseau.
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