DOSSIER PROFESSIONNEL - MR MICHELE MASTROGIACOMO -
BTS S.1.O. OPTION S.I.S.R.

SOMMAIRE :

Introduction

Présentation du contexte professionnel (stage)

e Présentation de la structure du stage
e Objectifs du stage « création d'un éco-site a énergie positive »

Analyse des besoins et des contraintes

e Besoins fonctionnels
e Contraintes techniques et organisationnelles
e Contraintes environnementales et énergétiques

Présentation de |'architecture réseau
i Schéma réseau projet
e DMZ
e Organisation du réseau interne
o Acces Wi-Fi

Solutions techniques mises en ceuvre
Pare-feu et routage — pfSense

e ROle et fonctionnalités
e Contribution a la sécurisation et a la maitrise des flux

DMZ
e Principe
e Serveur Web
e Serveur FTP / SFTP

Services réseau internes

e Active Directory
e DNS
e Serveur de fichiers

Serveur de fichiers
Sauvegarde et continuité des services — NAS

Pag.3

Pag.3

Pag.4

Pag.5

Pag.6

Pag.7

Pag.8

Pag.9




Sécurité du systeme d'information

e Segmentation logique du réseau
i Schéma adressage IP VLAN

e Filtrage et contréle des flux réseau
i Schéma Réglages DMZ

e Gestion des acces utilisateurs
% Schema Utilisateur Etudiants
¥ Schema GPO Restriction Etudiants

e Sécurisation des services
e Protection des données et sauvegardes

Démarche éco-responsable de I'infrastructure

e Optimisation de la consommation énergétique
e Gestion durable de l'infrastructure

Tests, validation et limites

e Tests de fonctionnement
e Tests de sécurité

% Test Connexion DMZ, FTP et Serveur de Fichiers
% Test Connexion PC Administration , Serveur de Fichiers et DMZ
e Limites du projet

Conclusion : Evolutions possibles

e Renforcement de la sécurité

e Haute disponibilité et continuité de service
e Optimisation des performances réseau

e Renforcement des solutions écologiques

Pag.10

Pag.11

Pag.12
Pag.13
Pag.13
Pag.14

Pag.14

Pag.15

Pag.15
Pag.16
Pag.16

Pag.17

—
| —



Introduction

Le projet présenté dans ce dossier consiste a concevoir l'architecture réseau d’'un
lycée composeé de plusieurs batiments : un batiment administratif, un batiment
destiné aux classes, un batiment pour les ateliers et un batiment informatique
servant de local technique. Ce projet est entierement virtualisé pour sa présentation
avant déploiement et s'inscrit dans la continuité du stage effectué autour de la
création d’'un éco-site a énergie positive.

L'architecture repose sur I'utilisation d'un pare-feu pfSense, assurant le réle de
routeur et de dispositif de sécurité entre Internet, une zone démilitarisée (DMZ) et le
réseau interne. La DMZ héberge les services accessibles depuis Internet, tels qu'un
serveur Web et un serveur FTP/SFTP, tout en restant isolée du réseau interne.

Les serveurs internes sont centralisés dans le batiment informatique : ils
comprennent un serveur Windows assurant les services d'Active Directory, de DNS,
un serveur de fichiers pour le stockage des données, ainsi qu'un NAS dédié a la
sauvegarde.

Les autres batiments ne disposent que de postes clients, limitant ainsi la
consommation énergétique et les colts de maintenance. L'authentification
centralisée via Active Directory permet une gestion efficace des acces tout en
réduisant les ressources matérielles nécessaires.

Présentation du Stage professionnel

Le stage s'est déroulé dans le cadre d'un projet intitulé « Création d’un éco-site a
énergie positive », dont |'objectif principal était de concevoir et mettre en ceuvre
des solutions permettant de réduire la consommation énergétique d'un site tout en
favorisant I'utilisation d'énergies renouvelables.

Au cours de ce stage, différentes problématiques liees a la gestion de I'énergie, a la
durabilité des infrastructures techniques ont été abordées.

Ce projet s'inspire ainsi de ce contexte en proposant une architecture réseau
centralisée, limitant la multiplication des équipements et favorisant une meilleure
maitrise de la consommation énergétique. Le regroupement des serveurs dans un
batiment informatique unique permet une gestion plus efficace des ressources
matérielles, une maintenance simplifiée et une optimisation de |'alimentation
électrique.

La conception de l'infrastructure réseau integre également une démarche éco-
responsable, inspirée du stage realisé autour de la création d’'un éco-site a énergie
positive, et adaptée au contexte d'un établissement scolaire.

L'objectif est de proposer une architecture permettant de réduire la consommation
énergétique, d'optimiser l'utilisation des ressources matérielles et de limiter I'impact
environnemental du systeme d’information
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Analyse des besoins et des contraintes

Pour mettre en place cette infrastructure c’est recommandable d’effectuer une
analyse des besoins fonctionnels ainsi que des contraintes techniques,
organisationnelles et environnementales

Besoins fonctionnels :

Le lycée doit disposer d’'un acces Internet fiable et sécurisé afin de répondre aux
besoins pédagogiques et administratifs.

La centralisation des services informatiques permet de simplifier 'administration
du systeme d'information et concerne notamment l'authentification des utilisateurs,
la gestion des adresses réseau et le stockage des données.

L'authentification centralisée via un annuaire est indispensable afin de gérer
efficacement les comptes utilisateurs, les droits d'acces et les ressources partagées.
Elle permet également de renforcer la sécurité en évitant la multiplication de
comptes locaux sur les postes clients.

Le systeme doit aussi permettre un accés sécurisé aux services internes et
externes. Les services accessibles depuis Internet (site Web, serveur FTP/SFTP)
doivent étre disponibles tout en restant isolés du réseau interne, afin de limiter les
risques de compromission.

Enfin, lI'infrastructure doit étre évolutive.

Contraintes techniques et organisationnelles :

La principale contrainte technique concerne la sécurité du systeme d’information.
Le réseau doit étre protégé contre les intrusions extérieures, les accés non autorisés
et les erreurs de manipulation. Cela implique la mise en place d'un pare-feu
performant, d'une segmentation logique du réseau et d'une gestion des droits
d'acces.

Les postes clients sont répartis géographiquement, tandis que les serveurs doivent
étre regroupés dans un batiment informatique dédié.

La maintenance et I'administration du réseau doivent rester simples et efficaces.
La continuité de service dont les données administratives et pédagogiques doivent
étre protégées contre les pertes, ce qui nécessite la mise en place de solutions de
sauvegarde fiables.

Contraintes environnementales et énergétiques

Dans le cadre du Stage une attention particuliere est portée aux contraintes
environnementales. L'infrastructure doit limiter sa consommation énergétique et
réduire son impact environnemental.

La réduction du nombre d'équipements physiques constitue un axe prioritaire. La
centralisation des serveurs permet de limiter la dispersion du matériel, de réduire les
besoins énergétique..




L'infrastructure doit étre congue de maniere a étre compatible avec une alimentation
issue d'énergies renouvelables, tout en garantissant la stabilité et la continuité du
service.

Enfin, le choix de matériels adaptés et sobres énergétiquement s'inscrivent dans une
démarche durable, cohérente avec les objectifs pédagogiques et environnementaux
du projet.

4. Présentation de I'architecture réseau

L'architecture réseau proposée vise a répondre aux besoins fonctionnels et aux
contraintes identifiées précédemment, tout en garantissant un niveau de sécurité
élevé. Elle est concue pour un lycée composé de plusieurs batiments interconnectés,
avec une centralisation des services dans un batiment informatique dédié.
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Internet PfSense
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lmage 1 : Schema réseau projet

L'infrastructure réseau est organisée autour d'un pare-feu pfSense, positionné en
frontal entre Internet et le réseau interne de I'établissement. Ce pare-feu constitue le
point central de I'architecture et assure a la fois le routage, le filtrage des flux et |a
protection du systéme d’information.




Le réseau est structuré en trois zones principales :

. Internet, représentant l'acces externe, en lien avec le local informatique

« une zone démilitarisée (DMZ) destinée a héberger les services accessibles

depuis I'extérieur,

. le réseau interne, réservé aux utilisateurs et aux services internes du lycée.
Cette séparation logique permet de limiter les risques de propagation d'une attaque
et d'isoler les différents flux réseau.

Le pare-feu pfSense assure la connexion entre les différentes zones du réseau.

La DMZ est une zone, contrélé par pfSense, protégée du Lan interne et héberge les
services qui doivent étre accessibles depuis I'extérieur, notamment :

« un serveur Web,

« un serveur FTP/SFTP.
Ces serveurs sont isolés du réseau interne afin de limiter les risques en cas de
compromission. Y a 2 Serveur séparé pour plusieurs raisons :

e Sile serveur FTP est compromis — le serveur Web reste intact.

e Meilleure gestion des regles firewall

e Chaque serveur n'expose que les ports nécessaires, on a une réduction de la
surface d'attaque

e Sile site grossit on upgrade seulement le serveur Web.

Organisation du réseau interne
Le réseau interne regroupe |I'ensemble des postes clients et des serveurs internes.
Les serveurs sont centralisés dans le batiment informatique, ce qui permet :
« une administration simplifiée,
« une meilleure maitrise de la sécurité,
« une optimisation des ressources matérielles et energétiques.
Les autres batiments (administration, classes et ateliers) ne disposent que de postes
clients.
Les services internes sont assurés par un serveur Windows qui sont :
« Active Directory, pour |'authentification et la gestion des comptes utilisateurs
« DNS, pour la résolution de noms ;
Un serveur de fichiers permet le stockage et le partage des données, tandis qu'un
NAS est dédié a la sauvegarde et a la continuité de service.

Acces Wi-Fi
Un point d’accés Wi-Fi est présente et couvre I'ensemble du périmetre scolaire,
permet de fournir un acces réseau sans fil aux utilisateurs autorisés.
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Solutions techniques mises en ceuvre

Cette partie présente les différentes solutions techniques retenues pour répondre
aux besoins identifiés et aux contraintes du projet. Ce projet est entierement
virtualisé sous le logiciel de simulation réseau qui s'appelle « GNS3 » avec les
machines virtuelles en « VMWare ».

Pare-feu et routage - pfSense
Le pare-feu pfSense constitue |'élément central de I'architecture réseau. Il est
positionné entre Internet, la DMZ et le réseau interne, et assure a la fois les fonctions
de routeur et de dispositif de sécurité.
Les principales fonctionnalités mises en ceuvre sont :

. le routage entre les différentes zones du réseau,

. le filtrage des flux a |'aide de regles de pare-feu,

« le contrble des acces entrants et sortants.
Le choix de pfSense repose sur sa fiabilité, sa flexibilité et son adéquation avec un
contexte économique et adaptabilité.

X —
Interfaces (+ X x)
&3 WAN t 1000baseT <full-duplex> 192.168.204.128

r:'i LANINFO t 1000baseT <full-duplex> 192.168.20.254

&8 DMZ 4 1000baseT <full-duplex> 192.168.30.254

“':'i ADMIN o 1000baseT <full-duplex> 192.168.10.254

&8 CLASSES T 1000baseT <full-duplex> 192.168.11.254

n",'i ATELIERS b 1000baseT <full-duplex> 192.168.12.254

;:'i WIFIAP t 1000baseT <full-duplex> 192.168.40.254

Image 2 : Liste des Interface sur Pfsense et adresse IP

Mise en place de la DMZ
La zone démilitarisée (DMZ) a pour objectif d’'héberger les services devant étre
accessibles depuis Internet tout en protégeant le réseau interne. Le DMZ comprend :
« un serveur Web, destiné a la publication d'informations sur site,
« un serveur FTP/SFTP, permettant I'échange sécurisé de fichiers.
Ces serveurs sont isolés du réseau interne et les communications entre la DMZ et le
LAN sont strictement limitées aux flux nécessaires. Les regles de filtrage définies sur
pfSense permettent d'autoriser uniquement les ports et protocoles requis.
Cette séparation logique limite les risques d'une attaque vers le réseau interne.




Services réseau internes
Les services internes sont centralisés sur un serveur Windows, installé dans le
batiment informatique. Ce serveur assure le roles de:
« Active Directory (AD) :
Il permet l'authentification centralisée des utilisateurs, la gestion des comptes
et des groupes, ainsi que l'application de stratégies de sécurité. Cette
centralisation facilite I'administration et renforce la sécurité du systeme
d'information.
« DNS:
Le service DNS assure la résolution de noms au sein du réseau interne.
La centralisation de ces services limite la multiplication des équipements, ce qui
contribue a une meilleure maitrise des ressources matérielles et énergétiques, et de
faciliter les opérations de maintenance.
Il est structuré de maniére a faciliter la gestion des utilisateurs et a assurer des
performances sur I'ensemble des batiments.

i PROPRIETES i PROPRIETES
Pour SERV-AD

Pour SERV-AD

i Tableau de bord

& Tous les serveurs

i§ ADDS

& DNS

W§ Services de fichiers et d... >

TACHES ¥

Nom de I'ordinateur SERV-AD

a Jour Iinstaliees Jamais

Domaine LyceeAD.local Télécharger les mises a jour uniquement a

de mises a jour Jamais

Defender Public : Actif Antivir

Protection en temps reel : activée

Activé Parametres

Désactivé

nforcée d'Internet Explorer Actif

UTC+01:00) Bruxelles, Copenhague, Madri

Non activé

Image 3 : Information du Serveur pour Active Directory

Serveur de fichiers
Un serveur de fichiers est mis en place afin de centraliser le stockage des données
pédagogiques et administratives. Il permet :

« le partage de ressources entre les utilisateurs,

« la gestion des droits d'acces via Active Directory,

« la sécurisation des données sensibles.
Cette solution évite le stockage local sur les postes clients, ce qui facilite la
maintenance, améliore la sécurité des données et limite les risques de perte
d’informations.
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Sauvegarde et continuité de service - NAS
Un NAS est dédié a la sauvegarde des données et a la continuité de service. Il
permet la mise en ceuvre de sauvegardes régulieres des serveurs et des fichiers
importants.
Cette solution garantit :

« la protection des données en cas de panne ou d'erreur humaine,

« une restauration rapide des services,

« une meilleure fiabilité du systeme d'information.
Le choix d'un NAS dédié permet de séparer les fonctions de production et de
sauvegarde, tout en optimisant I'utilisation des ressources matérielles.




Sécurité du systeme d’information

La sécurité du systeme d'information constitue un enjeu majeur pour un
établissement scolaire, en raison de la diversité des utilisateurs et de la sensibilité
des données traitées. L'architecture proposée integre plusieurs mécanismes visant a
protéger les ressources, controler les acces et limiter les risques en cas
d’incident.

Segmentation logique du réseau
La sécurité du réseau repose en premier lieu sur une segmentation logique claire,
permettant de séparer les différents flux et de limiter les interactions entre les zones.
L'infrastructure est organisée autour de trois zones distinctes :

« l'accés Internet et le local informatique

. la DMZ, destinée aux services accessibles depuis I'extérieur,

. le réseau interne, réservé aux utilisateurs et aux serveurs internes.
Cette segmentation permet d'isoler les services exposés et d'éviter qu'une
compromission externe n'impacte directement le réseau interne. Les échanges entre
ces zones sont strictement contrdlés par le pare-feu pfSense.

=4 Pare-feu Local Informatique - Serveurs
=Y pfSense 192.168.20.0/24

LAN Utilisateurs
192.168.10.0/24 Serveur AD / DNS / DHCP
— 192.168.20.10
ﬂ Admin 192.168.10.0/24 v/
GW: 192.168.10.254 S y—/ Serveur fichiers
ense ’———
P B 192.168.20.20
M Classes 192.168.11.0/24 192.168.20.254
GW: 192.168.11.254 NAS
g Ateliers 192.168.12.0/24 192.168.20.30
GW: 192.168.12.254 L )
. v
DMZ

192.168.30.0/24

Access Point
Wifi
192.168.40.0/24
Serveur Web Serveur FTP
192.168.30.10 192.168.30.11

Image 4 : Schema adresssage IP VLAN
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Filtrage et controle des flux réseau
Le pare-feu pfSense assure le filtrage des flux réseau a I'aide de regles précises.
Seuls les ports et protocoles strictement nécessaires sont autorisés, les principales
fonctions assurées sont :
le routage entre Internet, la DMZ et le réseau interne, le filtrage des flux réseau a
I'aide de regles de pare-feu, la traduction d'adresses (NAT) pour les services exposés,
la surveillance et le controle des acces.
Les regles mises en place permettent notamment :

« de limiter les acces entrants depuis Internet vers la DMZ,

. d'empécher tout acces direct entre Internet et le réseau interne,

« de controler les communications entre la DMZ et le réseau interne.
Ce filtrage réduit considérablement la surface d'attaque et contribue a renforcer la
securité globale de l'infrastructure.

I pfSense home.arpa-Fi... X | p

€ | @ 192.168.20.254/firewall_rules.php?if=opt1 v & | |B~ Google e Be ¥ #

Firewall / Rules / DMZ l E @

Floatng WAN LANINFO DMZ ADMIN CLASSES ATELIERS WIFIAP

e k

Rules (Drag to Change Order)

L) States Protocol Source Port Destinatlion  Port Gateway Queue Schedule Description Actlons
O X 0/0B IPv4* DMZ WIFIAP none Bloque connexion entre .3, p’
subnets subnets le DMZ et le WIFIAP Oom
O X 0/0B IPv4* DMZ . CLASSES " none Bloque connexion entre ‘3,- j
subnets subnets DMZ et le Classes Sm
0O X 00B IPv4* DMZ *  ATELIERS . . none Bloque connexion entre  +J» &'
subnets subnets DMZ et Atelier Om
O X 0/0B IPv4* DMZ % ADMIN : ] none Bloque connexion entre \L V
subnets subnets DMZ et administraton O T
0O « 00B IP4TCP DMZ * o 80 none 320
subnets (HTTP) Omx
O v 00B IPv4dTCP DMZ ; 443 none KA
subnets (HTTPS) Omx
0O v 0/0B IPv4 DMZ 53 (DNS) * none KV
TCP/UDP  subnets Omx

Image 5 : Regles pare-feu qui blogue communication entre le DMZ et les autre zone
sauf pour connexion a Internet
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Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description
O X o3 IPv4 * ADMIN * DMZ none Bloque entre
KiB subnets subnets Administration
-> DMZ
O v 00B IPv4* ADMIN * * * none OK Admin ->
subnets Reseau
O States Protckol Source Port Destlnation Port Gateway Queue Schedule Description
O X 0/0B IPv4* CLASSES * DMZ * 8 none Bloque
subnets subnets Classes ->
DMZ
O v o00B P4+ CLASSES * none OK Classes
subnets -> Reseau
(| States Protocol Source Port Destinatlon Port Gateway Queue Schedule Description
O X 0/0B IPv4* ATELIERS * DMZ ¥ none Bloque
subnets subnets entre
Atelier ->
DMZ
O v 0/0B IPv4* ATELIERS * = » none OK Atelier
subnets -> Reseau
O States Protocol Source Port Destination Port Gateway Queue Schedule Description
0O X 0/0B IPv4* WIFIAP * DMZ ® none Bloque
subnets subnets entre
WIFIAP ->
DMZ
O v 0/0B IPv¥4* WIFIAP * » none OK WifiApp
subnets -> Reseau

Image 6 : Regles pare-feu qui bloque communication entre les autre zone et le DMZ
Ce zone peuvent acceder au site web travers un browser Internet

Gestion des acces utilisateurs
La gestion des acces repose sur une authentification centralisée via Active
Directory. Chaque utilisateur dispose d'un compte personnel, ce qui permet de :

. controler les droits d'acces aux ressources,

. tracer les connexions,

« appliquer des politiques de sécurité adaptées.
Les droits sont attribués en fonction des réles (admin, enseignants, éleves), limitant
I'acceés aux ressources sensibles.

12
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] Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?

o [ {0 Bz Hm ¥taEmva
: Utilisateurs et ordinateurs Active|| Nom Type Desc
o Requétes enregistrées &Alex Durand  Utilisateur
v L y‘ceeA.D.-locaI E; David Drep Utilisateur
_J Buidn !;Jack Moon Utilisateur
—I Compfjters %Valerie osmo  Utilisateur
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accoun
v (@] Plan
2] Administration
3 Etudiants

3] Ordinateurs

3] Personnel

2] Professeurs
1 Users

Image 7 : Une liste exemple des utilisateur Etudiants et le UO séparé par groupes

d'identification
& Gestion de stratégie de groupe ¥ (m X
& Fichier Action Affichage Fenétre ? - &
o 2/ & H
4 Gestion de stratégie de groupe | GPO_Restrictions_Etudiants
v Q Fc_:rét : lyceeAD.local Etendue Détais Paramétres Délégation
v g3 Domaines
G ;‘; LyceeADlocal Stratégie Paramétre Commentaire A
»., Default Domain| Interdire I'accés au Panneau Activé
./ GPO_Professeur| de configuration et 3
.| GPO_Restriction| I'apphication Paramétres du PC
= Bomain Sonfrol Panneau de configuration/ Ajouter ou rimer des programmes
. | a udec uratio: su, r
-/ Objets de straté| it
:..' Filtres WM Stratégie Paramétre Commentaire
4l Objets GPO Star|
Q Sites | Supprimer ['application Ajouter  Activeé
st Modélisation de stratéc DU g pbgute
= Résultats de stratégie d| Systéme
Stratégie Paramétre Commentaire
Désactiver l'accés a l'invite de  Activé
commandes
Désactiver également le traitement des Non
scnpts d'invite de commande ?
Stratégie Paramétre Commentaire
Empéche l'accés auxoutisde  Activé
modifications du Regstre v
Da A L avdats =7 " dAa Ohsi
< >

Image 8 : Regles Stratégie de Groupe (GPO) affecté pour les étudiant pour une
sécurité majeure du Systeme d'informations
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Sécurisation des services
Les services réseau sont sécurisés par différentes mesures complémentaires :
« limitation des services exposés en DMZ,
. utilisation de protocoles sécurisés, tels que SFTP pour les échanges de fichiers,
. restriction des accés aux serveurs internes depuis les postes clients.
Les serveurs internes ne sont pas accessibles directement depuis Internet, ce qui
réduit fortement les risques d'intrusion. La DMZ joue ainsi un réle essentiel de zone
tampon entre I'extérieur et le réseau interne.

Protection des données et sauvegardes
La protection des données constitue un importante tache de la sécurité du systeme
d'information. Les données stockées sur le serveur de fichiers font I'objet de
sauvegardes régulieres vers un NAS dédié. Cette politique de sauvegarde permet :
. de prévenir les pertes de données,
« de restaurer rapidement les services en cas d'incident,
« de garantir la continuité de service.
La séparation entre les serveurs de production et les équipements de sauvegarde
renforce la résilience de l'infrastructure.

Démarche éco-responsable de I'infrastructure

Optimisation de la consommation énergétique

L'architecture vise a limiter la consommation énergétique par une centralisation des
équipements dans un batiment informatique unique. Cette organisation permet de
réduire la dispersion du matériel, d'optimiser |'alimentation électrique et de
simplifier la gestion du refroidissement.

La limitation du nombre de serveurs physiques, contribue également a une meilleure
efficacité énergétique. Cette approche permet de réduire la consommation
électrique globale tout en facilitant I'administration du systeme d'information.

Gestion durable de I'infrastructure

La démarche éco-responsable passe également par une gestion durable de
I'infrastructure informatique. La centralisation des services facilite la maintenance,
limite les déplacements techniques et contribue a I'allongement de la durée de vie
des équipements.

La mise en place de sauvegardes centralisées et d'une organisation structurée
permet de réduire les risques de perte de données et d'éviter des remplacements
matériels inutiles. Enfin, I'infrastructure est concue pour étre évolutive, permettant
I"ajout de nouveaux services ou utilisateurs sans nécessiter une refonte complete du
systeme.

14
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Tests, validation et limites

Une fois I'architecture réseau définie et les solutions techniques mises en ceuvre, il
est nécessaire de procéder a des tests de fonctionnement et de sécurité afin de
valider la cohérence et la fiabilité de I'infrastructure proposée. Cette phase permet
également d'identifier les limites du projet dans le contexte étudié.

Tests de fonctionnement
Des tests de fonctionnement ont été réalisés afin de vérifier le bon fonctionnement
global du réseau et des services mis en place. Ces tests ont permis de valider :

« l'accés des postes clients au réseau interne,

. l'authentification des utilisateurs via Active Directory,

. l'attribution automatique des adresses IP,

« larésolution des noms grace au service DNS,

« l'accés aux ressources partagées sur le serveur de fichiers.
Les résultats de ces tests confirment que I'architecture permet une utilisation
normale des services par les différents utilisateurs du lycée, dans des conditions
conformes aux besoins identifiés.

Tests de sécurité
Des tests de sécurité ont également été effectués afin de vérifier I'efficacité des
mécanismes de protection mis en place. lls ont notamment permis de valider :

. le filtrage des flux réseau par le pare-feu pfSense, [Image5 et Image6]

« l'impossibilité d'un acces direct depuis Internet vers le réseau interne,

« l'isolement de la DMZ par rapport au LAN, [Image9]

« larestriction des acces aux services internes.
Ces tests montrent que la segmentation du réseau et les regles de filtrage
permettent de limiter les risques d'intrusion et de protéger efficacement le systeme
d'information.
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Image 9 : Test Connexion entre le DMZ , FTP, et blocaque de connexion au Serveur

des fichiers

QEMU (PCAdministration) - TightVNC Viewer = O X

SEHER NS R At | & Q@& |
I gns3@iox:™$ ping 192,168,20,20
= PING 192,168,20,20 (192.168,20,20): 56 data bytes
= 64 bytes from 192,168,20,20: 0 tt1=63 time=3036,100 ms
64 bytes from 192,168,20,20: seq=1 tt1=63 time=5048,084 ms
Ap

o --- 192,168,20,20 ping statistics ——-

7 packets transmitted, 2 packets received, 712 packet loss

~ round-trip minfava/max = 3036,100/4042,092/5048,084 ms

- gns3B@box:™$ ping 192,168,30,10

= PING 192,168,30,10 (192,168,30,10): 56 data bytes

e °C

= -—— 192,168,30,10 ping statistics ——

= 24 packets transmitted, 0 packets received, 100Z packet loss
gns3@box:™$ §

Image 10 : Test Connexion entre le PC des Administration qui communique avec le
serveur de fichiers mais bloque le connexion au DMZ

Les tests réalisés permettent de valider la cohérence globale de I'architecture
réseau.

L'infrastructure proposée est adaptée a un établissement scolaire, tant du point de
vue de la gestion des utilisateurs que de la maintenance et de I'évolutivité.

Limites du projet

Malgré les résultats satisfaisants obtenus, y a des limites car le projet repose sur une
architecture théorique simulée. Enfin, le projet ne prend pas en compte I'ensemble
des aspects liés a la haute disponibilité ou a la redondance complete des
équipements.
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Conclusion : Evolutions possibles de I'infrastructure

L'architecture réseau proposée répond aux besoins actuels de |'établissement,
cependant elle a été concue de maniere évolutive afin de pouvoir s'adapter a de
futures contraintes techniques, pédagogiques et organisationnelles.

Renforcement de la sécurité
Une premiere évolution possible concerne le renforcement des mécanismes de
securité. |l serait envisageable de mettre en place :
« un systeme de détection et de prévention d’intrusion (IDS/IPS),
« une gestion plus fine des journaux et des alertes de sécurité,
« une politique de mots de passe renforcée et des stratégies de groupe plus
avanceées.

Haute disponibilité et continuité de service
Afin d'améliorer la continuité de service, des solutions de redondance pourraient
étre mises en ceuvre. Cela inclut :
. laredondance du pare-feu,
« la duplication de certains serveurs critiques,
« l'amélioration des stratégies de sauvegarde avec des sauvegardes
externalisées.

Optimisation des performances réseau
L'infrastructure pourrait également évoluer vers une optimisation des performances,
notamment par :

« l'amélioration des liaisons inter-batiments,

. la mise en place de VLAN supplémentaires,

« l'optimisation de la gestion de la bande passante.

Renforcement des solutions écologiques
Dans une logique de continuité avec la démarche éco-responsable, I'infrastructure
pourrait évoluer vers une meilleure efficacité énergétique. Cela inclut :

. l'extension de l'installation photovoltaique,

« l'utilisation d'équipements encore plus économes en énergie,

« une meilleure gestion de |'alimentation et du refroidissement des serveurs.
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